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 評価実施機関名

沖縄県宜野湾市長

 公表日

令和5年4月12日

特定個人情報保護評価書（重点項目評価書）

評価書番号  評価書名

25
新型コロナウイルス感染症対策に係る予防接種事務　重
点項目評価書

 個人のプライバシー等の権利利益の保護の宣言

　宜野湾市は、新型コロナウイルス感染症対策に係る予防接種に関する事
務における特定個人情報ファイルの取扱いにあたり、その取扱いが個人の
プライバシー等の権利利益に影響を及ぼしかねないことを認識し、特定個人
情報の漏えいその他の事態を発生させるリスクを軽減させるために適切な
措置を講じ、もって個人のプライバシー等の権利利益の保護に取り組んで
いることを宣言する。

特記事項 -
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項目一覧

Ⅴ　評価実施手続

Ⅱ　特定個人情報ファイルの概要

　（別添２）　変更箇所

Ⅳ　開示請求、問合せ

Ⅰ　基本情報

（別添１） 特定個人情報ファイル記録項目

Ⅲ　リスク対策
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 システム3

 ①システムの名称 既存住民基本台帳システム（以下「既存住基システム」という。）

 ②システムの機能

１．住民基本台帳の記載
　　転入、出生、入国、職権等により住民基本台帳に新たに住民を記載する機能
２．住民基本台帳の記載変更
　　住民基本台帳に記載されている事項に変更があったときに、記載内容を修正する機能
３．住民基本台帳の消除処理
　　転出、死亡、出国、職権等により住民基本台帳から住民に関する記載を消除する機能
４．住民基本台帳の照会
　　住民基本台帳から該当する住民に関する記載(住民票)を照会する機能
５．帳票の発行機能
　　住民票の写し、住民票記載事項証明書、転出証明書、等の各種帳票を発行する機能
６．住民基本台帳ネットワークシステム及び住基GWサーバとの連携
　　住民票の記載等に応じ、住基GWサーバを通じて住民基本台帳ネットワークシステムと定められた
　　電文レイアウトに基づくデータ連携を行う機能
７．在留カード等発行システムとの連携機能
　　外国人住民票の記載等に応じて、在留カード等発行システムと定められた電文レイアウト機能に
　　基づくデータ連携を行う機能
８．庁内連携システム等への連携
　　住民票の記載等に応じ.庁内連携システム等へ必要な情報を連携する機能
９．中間サーバ及び団体内統合宛名システムとの連携
　　世帯情報等の異動発生時、団体内統合宛名システムを通じて中間サーバへ変更後の世帯情報を
　　提供
10．ＶＲＳ連携用ファイルの抽出機能
　　ＶＲＳに接種対象者を登録するための接種対象者登録用ファイルを抽出

] 税務システム

[ ] その他 （ )

] 庁内連携システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [ ○

[ ○ ] 宛名システム等 [

 システム2～5

 システム2

 ①システムの名称 地域健康支援システム

 ②システムの機能

１．入力機能
　　接種記録(接種日・ワクチンメーカー等)の登録・修正
２．照会機能
　　接種記録・接種券発行履歴等の照会
３．帳票印刷機能
　　接種券の発行
４．統計機能
　　接種対象者・接種記録の抽出

] 税務システム

[ ] その他 （ )

] 庁内連携システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ] 宛名システム等 [

 ２．特定個人情報ファイルを取り扱う事務において使用するシステム

 システム1

 ①システムの名称 ワクチン接種記録システム（VRS）

 ②システムの機能

１．ワクチン接種記録システムへの接種対象者・接種券発行登録
２．接種記録の管理
３．転出/死亡時等のフラグ設定
４．他市区町村への接種記録の照会・提供
５．新型コロナウイルス感染症予防接種証明書の交付に係る接種記録の照会
６．新型コロナウイルス感染症予防接種証明書の電子申請受付・電子交付の実施
７．新型コロナウイルス感染症予防接種証明書のコンビニ交付の実施

 ③対象人数

＜選択肢＞

[ 10万人以上30万人未満 ] 1) 1,000人未満 2) 1,000人以上1万人未満
3) 1万人以上10万人未満 4) 10万人以上30万人未満

Ⅰ　基本情報
 １．特定個人情報ファイルを取り扱う事務

 ①事務の名称 新型コロナウイルス感染症対策に係る予防接種事務

 ②事務の内容

新型コロナウイルス感染症対策に係る予防接種の実施に関する以下の事務に関し、予防接種法及び特
定の個人を識別するための番号の利用等に関する法律（以下「番号法」という。）の規定に従い、特定個
人情報を取り扱う。
１．新型コロナウイルス感染症対策に係る予防接種事務
・ワクチン接種記録システム（VRS）へ予防接種対象者及び発行した接種券の登録を行う。
・予防接種の実施後に接種記録等を登録、管理し、他市区町村へ接種記録の照会・提供を行う。
・予防接種の実施後に、接種者からの申請に基づき、新型コロナウイルス感染症予防接種証明書
　の交付を行う。



 システム5

 ①システムの名称 中間サーバ

 ②システムの機能

１．符号管理機能
　情報照会、情報提供に用いる個人の識別子である「符号」と、情報保有機関内で個人を特定するため
に利用する「団体内統合宛名番号」とを紐付け、その情報を保管・管理する。
２．情報照会機能
　情報提供ネットワークシステムを介して、特定個人情報（連携対象）の情報照会及び情報提供受領（照
会した情報の受領）を行う。
３．情報提供機能
　情報提供ネットワークシステムを介して、情報照会要求の受領及び当該特定個人情報（連携対象）の
提供を行う。
４．各事務システム接続機能
　中間サーバーと各事務システム、団体内統合宛名システム及び既存住基システムとの間で情報照会
内容、情報提供内容、特定個人情報（連携対象）、符号取得のための情報等について連携する。
５．情報提供等記録管理機能
　特定個人情報（連携対象）の照会、又は提供があった旨の情報提供等記録を生成し、管理する。
６．情報提供データベース管理機能
　特定個人情報（連携対象）を副本として，保持･管理する。
７．データ送受信機能
　中間サーバーと情報提供ネットワークシステム（インターフェイスシステム）との間で情報照会、情報提
供、符号取得のための情報等について連携する。
８．セキュリティ管理機能
　セキュリティを管理する。
９．職員認証・権限管理機能
　中間サーバーを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人情報
（連携対象）へのアクセス制御を行う。
１０．システム管理機能
　バッチ処理の状況管理、業務統計情報の集計、稼動状態の通知、保管切れ情報の削除を行う。

] 税務システム

[ ○ ] その他 （ 住基GWサーバ )

] 庁内連携システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [ ○

[ ○ ] 宛名システム等 [

 システム4

 ①システムの名称 団体内統合宛名システム

 ②システムの機能

１．宛名管理機能
　既存住基システムより宛名の異動データを取り込み、個人番号にて同一人判定を行い、団体内統合宛
名番号を採番し管理する機能
２．情報提供機能
　各業務システムより異動データを取り込み、中間サーバーに連携する機能
３．情報照会機能
　各業務の宛名番号で対象者を検索し、他自治体への情報提供を依頼し、結果をオンラインにて表示す
る機能
４．符号要求機能
　処理通番を要求・受信し、符号要求データを住基ネットに送信する機能

] 税務システム

[ ○ ] その他 （ 住基GWサーバ )

] 庁内連携システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [ ○

[ ○ ] 宛名システム等 [

 ②システムの機能

１．住民基本台帳の記載
　　転入、出生、入国、職権等により住民基本台帳に新たに住民を記載する機能
２．住民基本台帳の記載変更
　　住民基本台帳に記載されている事項に変更があったときに、記載内容を修正する機能
３．住民基本台帳の消除処理
　　転出、死亡、出国、職権等により住民基本台帳から住民に関する記載を消除する機能
４．住民基本台帳の照会
　　住民基本台帳から該当する住民に関する記載(住民票)を照会する機能
５．帳票の発行機能
　　住民票の写し、住民票記載事項証明書、転出証明書、等の各種帳票を発行する機能
６．住民基本台帳ネットワークシステム及び住基GWサーバとの連携
　　住民票の記載等に応じ、住基GWサーバを通じて住民基本台帳ネットワークシステムと定められた
　　電文レイアウトに基づくデータ連携を行う機能
７．在留カード等発行システムとの連携機能
　　外国人住民票の記載等に応じて、在留カード等発行システムと定められた電文レイアウト機能に
　　基づくデータ連携を行う機能
８．庁内連携システム等への連携
　　住民票の記載等に応じ.庁内連携システム等へ必要な情報を連携する機能
９．中間サーバ及び団体内統合宛名システムとの連携
　　世帯情報等の異動発生時、団体内統合宛名システムを通じて中間サーバへ変更後の世帯情報を
　　提供
10．ＶＲＳ連携用ファイルの抽出機能
　　ＶＲＳに接種対象者を登録するための接種対象者登録用ファイルを抽出



 システム16～20

 システム11～15

 システム6～10

] 税務システム

[ ] その他 （ )

] 庁内連携システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ] 宛名システム等 [

 ②システムの機能

１．符号管理機能
　情報照会、情報提供に用いる個人の識別子である「符号」と、情報保有機関内で個人を特定するため
に利用する「団体内統合宛名番号」とを紐付け、その情報を保管・管理する。
２．情報照会機能
　情報提供ネットワークシステムを介して、特定個人情報（連携対象）の情報照会及び情報提供受領（照
会した情報の受領）を行う。
３．情報提供機能
　情報提供ネットワークシステムを介して、情報照会要求の受領及び当該特定個人情報（連携対象）の
提供を行う。
４．各事務システム接続機能
　中間サーバーと各事務システム、団体内統合宛名システム及び既存住基システムとの間で情報照会
内容、情報提供内容、特定個人情報（連携対象）、符号取得のための情報等について連携する。
５．情報提供等記録管理機能
　特定個人情報（連携対象）の照会、又は提供があった旨の情報提供等記録を生成し、管理する。
６．情報提供データベース管理機能
　特定個人情報（連携対象）を副本として，保持･管理する。
７．データ送受信機能
　中間サーバーと情報提供ネットワークシステム（インターフェイスシステム）との間で情報照会、情報提
供、符号取得のための情報等について連携する。
８．セキュリティ管理機能
　セキュリティを管理する。
９．職員認証・権限管理機能
　中間サーバーを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人情報
（連携対象）へのアクセス制御を行う。
１０．システム管理機能
　バッチ処理の状況管理、業務統計情報の集計、稼動状態の通知、保管切れ情報の削除を行う。



 ７．他の評価実施機関

 ②法令上の根拠
情報照会：番号法第１９条第８号、別表第二　１６の２項、１７項、１８項、１９項
情報提供：番号法第１９条第８号、別表第二　１６の２項、１６の３項

 ６．評価実施機関における担当部署

 ①部署 健康推進部新型コロナワクチン接種プロジェクトチーム

 ②所属長の役職名 新型コロナワクチン接種プロジェクトチーム総括者

 ①実施の有無

＜選択肢＞

[ 実施する ] 1) 実施する
2) 実施しない
3) 未定

 ３．特定個人情報ファイル名

1.予防接種情報ファイル　2.住民基本台帳ファイル

 ４．個人番号の利用 ※

 法令上の根拠

・番号法第９条第１項　別表第一の１０（予防接種法（昭和二十三年法律第六十八号）による予防接種
　の実施、給付の支給又は実費の徴収に関する事務であって主務省令で定めるもの）
・番号法別表第一の主務省令で定める事務を定める命令第10条
・番号法第19条第6号(委託先への提供)
・番号法第19条第16号（新型コロナウイルス感染症対策に係る予防接種事務におけるワクチン接種記
　録システムを用いた情報提供・照会のみ）

 ５．情報提供ネットワークシステムによる情報連携 ※



[

] その他

[

] 行政機関・独立行政法人等

] 生活保護・社会福祉関係情報 [

[ ] 雇用・労働関係情報

4） 100項目以上

] 個人番号 ] その他識別情報（内部番号）

] 連絡先（電話番号等）

] その他住民票関係情報

] 国税関係情報 ] 地方税関係情報 ] 健康・医療関係情報

] 障害者福祉関係情報

] 学校・教育関係情報

] 災害関係情報

] 介護・高齢者福祉関係情報

] 年金関係情報

] 本人又は本人の代理人

] 地方公共団体・地方独立行政法人

100項目以上

[

[

○

（

）

[

別添１を参照。

[

[ ] 個人番号対応符号 ○

]

＜選択肢＞
1） システム用ファイル
2） その他の電子ファイル（表計算ファイル等）

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

]

] 1） 10項目未満 2） 10項目以上50項目未満
3） 50項目以上100項目未満

＜選択肢＞

（

）

[ ○ ] 民間事業者 （

Ⅱ　特定個人情報ファイルの概要

 ③対象となる本人の範囲　※ 新型コロナウイルス感染症対策に係る予防接種の対象者

 その必要性 新型コロナウィルス感染症対策に係る予防接種の接種記録等の管理を適正に行う必要があるため

 ④記録される項目

 ②対象となる本人の数

 １．特定個人情報ファイル名

1.予防接種情報ファイル

 ２．基本情報

 ①ファイルの種類　※ [ システム用ファイル

[ 10万人以上100万人未満

[

] 4情報（氏名、性別、生年月日、住所）

・識別情報

・連絡先等情報

○

 主な記録項目　※

[

] 医療保険関係情報 ] 児童福祉・子育て関係情報 [

[ [

 ①入手元　※

 ⑥事務担当部署 健康推進部　新型コロナワクチン接種プロジェクトチーム

[

 ⑤保有開始日 令和３年４月19日

 全ての記録項目

 その妥当性

[ ○

 ３．特定個人情報の入手・使用

）

）

[ ○ [ ○

[ ○

・業務関係情報

] その他

[ ○ 市区町村

[

（

[ ○ ] 評価実施機関内の他部署 （ 市民経済部　市民課

医療機関

）

[ （

[

）

・識別情報：対象者を正確に特定するため
・連絡先等情報：対象者の居住地を正確に特定するため
・業務関係情報：接種記録を適正に管理するため

[
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地域健康支援システムの管理等

5） 500人以上1,000人未満 6） 1,000人以上

（

]

）　件

＜選択肢＞
1） 委託する 2） 委託しない

]

＜選択肢＞
1） 10人未満
3） 50人以上100人未満
5） 500人以上1,000人未満 6） 1,000人以上

10人以上50人未満

[ ○

[

委託する

2

5） 500人以上1,000人未満

2） 10人以上50人未満
4） 100人以上500人未満
6） 1,000人以上

<新型コロナウイルス感染症対策に係る予防接種事務>
　・宜野湾市への転入者について、転出元市区町村へ接種記録を照会するとともに接種券の発行の
　　ために特定個人情報を使用する。
　・宜野湾市からの転出者について、転出先市区町村へ当市区町村での接種記録を提供するために
　　特定個人情報を使用する。
　・新型コロナウイルス感染症予防接種証明書の交付の際、接種記録を照会するために特定個人
　　情報を使用する。

1） 再委託する 2） 再委託しない

＜選択肢＞

] 1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満

新型コロナウイルス感染症対策に係る予防接種事務に関するワクチン接種記録システム（VRS)（新型コ
ロナウイルス感染症予防接種証明書電子交付機能及びコンビニ交付関連機能を含む。）を用いた特定
個人情報ファイルの管理等

○
ワクチン接種記録システム（ＶＲＳ）（新型コロナウイルス感染症予防接種証
明書電子交付機能を含む。）、コンビニエンスストア等のキオスク端末及び
証明書交付センターシステム

）

]

＜選択肢＞
1） 10人未満
3） 50人以上100人未満

] 情報提供ネットワークシステム

] 庁内連携システム] 専用線

 委託事項2～5

 ③委託先名 沖縄行政システム株式会社

 ①委託内容

 ②委託先における取扱者数 [

10人以上50人未満

[

[

[

株式会社ミラボ

10人以上50人未満

]

＜選択肢＞

2） 10人以上50人未満
4） 100人以上500人未満

 委託の有無　※

 ②委託先における取扱者数

予防接種に関する接種記録等の適正な管理を図るため。

再委託しない

 ⑥使用開始日 令和3年4月19日

 情報の突合
＜新型コロナウイルス感染症対策に係る予防接種事務＞
　宜野湾市からの転出者について、宜野湾市での接種記録を転出先市区町村に提供する
　ために、他市区町村から個人番号を入手し、宜野湾市の接種記録と突合する。

 ⑤再委託の許諾方法

 ⑥再委託事項

 ④再委託の有無　※

 ⑤使用方法

 委託事項2

 委託事項

 ①委託内容
新型コロナウイルス感染症対策に係る予防接種事務に関するワクチン接種記録システム（VRS）（新型
コロナウイルス感染症予防接種証明書電子交付機能及びコンビニ交付関連機能を含む。）を用いた特
定個人情報ファイルの管理等

 ４．特定個人情報ファイルの取扱いの委託

 ③委託先名

 ③使用目的　※

再
委
託

 使用部署 健康推進部　新型コロナワクチン接種プロジェクトチーム

 使用者数

地域健康支援システムの運用保守、法改正対応による改修業務等

 ④使用の主体

] その他 （

[ [] 電子メール [ ○

[

 ②入手方法

[

[○ ] 紙 [ ] フラッシュメモリ] 電子記録媒体（フラッシュメモリを除く。）
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] 専用線

] 電子記録媒体（フラッシュメモリを除く。）

] 紙

10万人以上100万人未満

[

[

[ [

[

[ ] 情報提供ネットワークシステム

] 電子メール

] 行っていない

[ ]

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

[

 ５．特定個人情報の提供・移転（委託に伴うものを除く。）

） 件 [

＜選択肢＞

] 1） 再委託する 2） 再委託しない

 ②提供先における用途 新型コロナウイルス感染症対策に係る予防接種事務

 ④再委託の有無　※ [ 再委託する

再
委
託

 ⑤再委託の許諾方法 事前の書面による承諾

 ⑥再委託事項 地域健康支援システムの運用保守、法改正対応による改修業務等

市区町村長 提供先

] 提供を行っている ） 件

 ①法令上の根拠 番号法　第19条第16号

宜野湾市への転入者について、転出元市区町村へ接種記録の照会を行う必要性が生じた都度

 ④提供する情報の対象となる
本人の数

 ⑤提供する情報の対象となる
本人の範囲

 ⑥提供方法

 ⑦時期・頻度

[ ○

 ６．特定個人情報の保管・消去

 保管場所　※

＜ワクチン接種記録システムにおける措置＞
ワクチン接種記録システムは、特定個人情報の適切な取扱いに関するガイドライン、政府機関等の情報
セキュリティ対策のための統一基準群に準拠した開発・運用がされており、情報セキュリティの国際規格
を取得している。
ク ラウドサービスを利用している。なお、以下のとおりのセキュリティ対策を講じている。
　・論理的に区分された当市区町村の領域にデータを保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットからアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセスできないように制御している。
　・日本国内にデータセンターが存在するクラウドサービスを利用している。
　（新型コロナウイルス感染症予防接種証明書電子交付機能）
　　電子交付アプリ及び同アプリの利用端末には、申請情報を記録しないこととしている。
　（新型コロナウイルス感染症予防接種証明書コンビニ交付）
　　証明書交付センターシステム及びキオスク端末には、申請情報・証明書データを記録しないこととし
ている。

＜宜野湾市における措置＞
１．宜野湾市では以下に示した条件を満たしているデータセンターのサーバ内にデータとして保管してい
る。バックアップは同データセンター内に保管される。
　①データセンターは、有人受付とセキュリティゲートによる入館管理を行っている。
　②サーバ室は、生体認証及びICカードによる入室管理を行っている。
　③サーバ室は、監視カメラによる常時監視及び録画を行っている。
　④サーバ室は、ラック毎の施錠及び区画ケージ化による入室制限を行っている。
　⑤サーバーへのアクセスは、ＩＤ及びパスワードによる認証が必要となる。
　バックアップについては、上記データセンター以外にも、上記、項番②、③の条件を満たしている別のク
ラウドサービスセンター内に保管している。

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサー
バー室へ
の入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された中間サーバーのデータベース内に保存され、バックアップ
もデー
タベース上に保存される。

[ ○ ] その他 （ ワクチン接種記録システム（VRS）

] 移転を行っている （

市区町村コード及び転入者の個人番号（本人からの同意が得られた場合のみ）

] フラッシュメモリ

）

 提供・移転の有無

 ③提供する情報

（ 1

「２.基本情報③対象者となる本人の範囲」と同じ
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 ７．備考

＜ワクチン接種記録システムにおける追加措置＞
 ・自機関の領域に保管されたデータのみ、ワクチン接種記録システムを用いて消去することができる。
 ・自機関の領域に保管されたデータは、他機関から消去できない。
※クラウドサービスは、IaaSを利用し、クラウドサービス事業者からはデータにアクセスできなため、消去することができない。

 保管場所　※

＜ワクチン接種記録システムにおける措置＞
ワクチン接種記録システムは、特定個人情報の適切な取扱いに関するガイドライン、政府機関等の情報
セキュリティ対策のための統一基準群に準拠した開発・運用がされており、情報セキュリティの国際規格
を取得している。
ク ラウドサービスを利用している。なお、以下のとおりのセキュリティ対策を講じている。
　・論理的に区分された当市区町村の領域にデータを保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットからアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセスできないように制御している。
　・日本国内にデータセンターが存在するクラウドサービスを利用している。
　（新型コロナウイルス感染症予防接種証明書電子交付機能）
　　電子交付アプリ及び同アプリの利用端末には、申請情報を記録しないこととしている。
　（新型コロナウイルス感染症予防接種証明書コンビニ交付）
　　証明書交付センターシステム及びキオスク端末には、申請情報・証明書データを記録しないこととし
ている。

＜宜野湾市における措置＞
１．宜野湾市では以下に示した条件を満たしているデータセンターのサーバ内にデータとして保管してい
る。バックアップは同データセンター内に保管される。
　①データセンターは、有人受付とセキュリティゲートによる入館管理を行っている。
　②サーバ室は、生体認証及びICカードによる入室管理を行っている。
　③サーバ室は、監視カメラによる常時監視及び録画を行っている。
　④サーバ室は、ラック毎の施錠及び区画ケージ化による入室制限を行っている。
　⑤サーバーへのアクセスは、ＩＤ及びパスワードによる認証が必要となる。
　バックアップについては、上記データセンター以外にも、上記、項番②、③の条件を満たしている別のク
ラウドサービスセンター内に保管している。

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサー
バー室へ
の入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された中間サーバーのデータベース内に保存され、バックアップ
もデー
タベース上に保存される。
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 （別添１） 特定個人情報ファイル記録項目

＜予防接種情報ファイル＞
【共通（個人情報）】
宛名番号・更新者・更新日・更新時間・世帯番号・宛名番号予備・世帯番号予備・処理区分・カナ氏名・漢字氏名・通称カナ氏名・通称氏
名・住民情報表示区分・生年月日・性別・続柄１・続柄２・続柄３・続柄４・異動事由・異動日・異動届出日・住民になった事由・住民になっ
た異動日・住民になった届出日・住民でなくなった事由・住民でなくなった異動日・住民でなくなった届出日・住定日事由・住定日・住定日
届出日・住民区分・外国人判定・国籍・家族判定・家族判定順位・特徴判定・普徴判定・課税区分・所得割・個人用電話番号(携帯・ＰＨ
Ｓ)・個人用小学校区・個人用中学校区・Ｅメール１・Ｅメール２・転入前住所・転出後住所・総合登録番号・送付用市内住所コード・送　郵
便番号・送　丁番号・ 送　本番・送　枝番・送　末番・送　住所日本語・送　方書日本語・送　方書バーコード・送　宛先人氏名・送　予備
１・送　予備２・送　予備３・送　予備４・送　予備５・送　フラグ・前年度世帯課税・ DVフラグ・停止開始日・停止終了日・個人予備５・個人
情報表示設定2・個人情報表示設定3・個人情報表示設定4・個人情報表示設定5・ソート用続柄・総合被保険者番号・外国人住民日・第
30条45規定区分・在留資格・在留期間等(yymmddd)・在留期間等終了日・在留カード等番号・氏名文字数・通称名優先氏名文字数・送
付用優先氏名文字数・検索用カナ氏名・検索用通称カナ氏名・個人住所コード・個人町内会コード・個人住所日本語・個人地番甲乙判
定・個人地番 本番・個人地番 枝番・個人地番 末番・個人地番編集区分・個人方書コード・個人方書日本語・個人方書バーコード・個人
郵便番号・統合宛名番号

【共通（世帯情報）】
世帯番号・更新者・更新日・更新時間・処理区分・住所コード・町内会コード・住所日本語・地番甲乙判定・地番 本番・地番 枝番・地番
末番・地番編集区分・方書コード・方書日本語・方書バーコード・世帯主宛名番号・郵便番号・小学校区・中学校区・保健推進委員・民生
委員・電話番号・FAX番号・課税世帯区分・世帯主カナ氏名・世帯予備１・世帯予備２・世帯予備３・世帯予備４・世帯予備５

【臨時接種】
西暦年度・接種日・更新者・更新日・更新時間・接種種別・接種回数・接種判定・接種日年齢・年度末年齢・基準日年齢・受診時国保区
分・請求日（月）・実施医療機関・実施場所・実施区分・問診医・接種医・接種番号・メーカー・Lot.No・接種量・未接種理由・予診フラグ・
特記事項・自治体コード・ 接種会場（日本語）・接種医（日本語）・VRS取込日・VRS移出日

【ワクチン接種記録システム（VRS）】
個人番号・宛名番号・自治体コード・接種券番号・属性情報（氏名、生年月日、性別）・接種状況（実施/未実施）・接種回・接種日・ワクチ
ンメーカー・ロット番号・ワクチン種類（※）・製品名（※）・旅券関係情報（旧姓・別姓・別名、ローマ字氏名、国籍、旅券番号）（※）・証明
書ID（※）・証明書発行年月日（※）
　※新型コロナウイルス感染症予防接種証明書の交付に必要な場合のみ
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○ ] 地方公共団体・地方独立行政法人 （ ）

（ ）

[ ○ ] 行政機関・独立行政法人等 （ ）

 ⑥事務担当部署 健康推進部　新型コロナワクチン接種プロジェクトチーム

 ３．特定個人情報の入手・使用

 ①入手元　※

[ ○ ] 本人又は本人の代理人

[ ] 評価実施機関内の他部署

[ ] その他 （ ）

[ ] 民間事業者 （ ）

[

 その妥当性

・識別情報
　対象者を正確に特定する際に必要であるため
・連絡先等情報
　対象者の基本情報として必要であるため

 全ての記録項目 別添１を参照。

 ⑤保有開始日 令和３年４月19日

[ ] その他 （ ）

[ ] 学校・教育関係情報

[ ] 災害関係情報

[ ] 雇用・労働関係情報 [ ] 年金関係情報

] 国税関係情報 [ ] 地方税関係情報

・連絡先等情報

[ ○ ] 4情報（氏名、性別、生年月日、住所） [ ○ ] 連絡先（電話番号等）

] 障害者福祉関係情報

[ ] 生活保護・社会福祉関係情報 [ ] 介護・高齢者福祉関係情報

[ ] 健康・医療関係情報

[ ] 医療保険関係情報 [ ] 児童福祉・子育て関係情報 [

[ ] 個人番号対応符号 [ ○ ] その他識別情報（内部番号）

2） 10項目以上50項目未満
3） 50項目以上100項目未満 4） 100項目以上

 主な記録項目　※

・識別情報

[ ○ ] 個人番号

 その必要性 新型コロナウィルス感染症対策に係る予防接種の接種記録等の管理を適正に行う必要があるため

 ④記録される項目

＜選択肢＞

[ 100項目以上 ] 1） 10項目未満

[ ○ ] その他住民票関係情報

・業務関係情報

[

Ⅱ　特定個人情報ファイルの概要
 １．特定個人情報ファイル名

2.住民基本台帳ファイル

 ２．基本情報

 ①ファイルの種類　※

＜選択肢＞

[ システム用ファイル ]

2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 ③対象となる本人の範囲　※ 住基法第５条(住民基本台帳の備付け）に基づき住民基本台帳に記録された住民

1） システム用ファイル
2） その他の電子ファイル（表計算ファイル等）

 ②対象となる本人の数

＜選択肢＞
1） 1万人未満

[ 10万人以上100万人未満 ]
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2） 再委託しない

 ⑤再委託の許諾方法 事前の書面による承諾

 ⑥再委託事項 既存住基システムの運用保守、法改正対応による改修業務等

 ③委託先名 沖縄行政システム株式会社

再
委
託

 ④再委託の有無　※

＜選択肢＞

[ 再委託する ] 1） 再委託する

1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満
5） 500人以上1,000人未満 6） 1,000人以上

 委託事項 既存住基システムの管理等

 ①委託内容 既存住基システムの運用保守、法改正対応による改修業務等

 ②委託先における取扱者数

＜選択肢＞

[ 10人以上50人未満 ]

 委託の有無　※
[ 委託する ] ＜選択肢＞

1） 委託する 2） 委託しない

（ 1 ）　件

 情報の突合
＜新型コロナウイルス感染症対策に係る予防接種事務＞
　宜野湾市からの転出者について、宜野湾市での接種記録を転出先市区町村に提供する
　ために、他市区町村から個人番号を入手し、宜野湾市の接種記録と突合する。

 ⑥使用開始日 令和3年4月19日

 ４．特定個人情報ファイルの取扱いの委託

5） 500人以上1,000人未満 6） 1,000人以上

 ⑤使用方法

<新型コロナウイルス感染症対策に係る予防接種事務>
　・宜野湾市への転入者について、転出元市区町村へ接種記録を照会するとともに接種券の発行の
　　ために特定個人情報を使用する。
　・宜野湾市からの転出者について、転出先市区町村へ当市区町村での接種記録を提供するために
　　特定個人情報を使用する。
　・新型コロナウイルス感染症予防接種証明書の交付の際、接種記録を照会するために特定個人
　　情報を使用する。

 ②入手方法

[ ○ ] 紙 [

[ ○ ] その他 （

[ 10人以上50人未満 ] 1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満

住民基本台帳ネットワークシステム ）

 ③使用目的　※ 予防接種に関する接種記録等の適正な管理を図るため。

 ④使用の主体

 使用部署 健康推進部　新型コロナワクチン接種プロジェクトチーム

 使用者数

＜選択肢＞

[ ] 庁内連携システム

[ ] 情報提供ネットワークシステム

] 電子記録媒体（フラッシュメモリを除く。） [ ] フラッシュメモリ

[ ] 電子メール [ ] 専用線
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 ６．特定個人情報の保管・消去

 保管場所　※

＜宜野湾市における措置＞
１．宜野湾市では以下に示した条件を満たしているデータセンターのサーバ内にデータとして保管してい
る。バックアップは同データセンター内に保管される。
　①データセンターは、有人受付とセキュリティゲートによる入館管理を行っている。
　②サーバ室は、生体認証及びICカードによる入室管理を行っている。
　③サーバ室は、監視カメラによる常時監視及び録画を行っている。
　④サーバ室は、ラック毎の施錠及び区画ケージ化による入室制限を行っている。
　⑤サーバーへのアクセスは、ＩＤ及びパスワードによる認証が必要となる。
　バックアップについては、上記データセンター以外にも、上記、項番②、③の条件を満たしている別のク
ラウドサービスセンター内に保管している。

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサー
バー室への入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された中間サーバーのデータベース内に保存され、バックアップ
もデータベース上に保存される。

 ７．備考

 ⑦時期・頻度

] 紙

[ ] その他 （ ）

] 専用線

[ ] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）
 ⑥提供方法

[ ] 情報提供ネットワークシステム [

[ ] フラッシュメモリ [

3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 ⑤提供する情報の対象となる
本人の範囲

 ③提供する情報

 ④提供する情報の対象となる
本人の数

＜選択肢＞
1） 1万人未満

[ ] 2） 1万人以上10万人未満

 提供先

 ①法令上の根拠

 ②提供先における用途

] 移転を行っている （ ） 件

[ ○ ] 行っていない

 ５．特定個人情報の提供・移転（委託に伴うものを除く。）

 提供・移転の有無
[ ] 提供を行っている （ ） 件 [

 委託事項2～5
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 （別添１） 特定個人情報ファイル記録項目

＜住民基本台帳ファイル＞
１．利用団体コード、２．住民コード、３．異動ＳＥＱ、４．改製ＳＥＱ、５．住民票コード、６．増異動日、７．増連携区分、８．増事由コード、
９．増届出日、１０．減異動日、１１．減連携区分、１２．減事由コード、１３．減届出日、１４．最新異動日、１５．最新連携区分、１６．最新
異動事由コード、１７．最新一全区分、１８．最新異動届出日、１９．カナ氏名、２０．氏名、２１．生年月日元号、２２．死亡日元号、２３．死
亡日、２４．続柄、２５．住民となった異動日、２６．住民となった届出日、２７．改製日、２８．本籍地コード、２９．本籍地、３０．本籍地郵便
番号、３１．筆頭者カナ、３２．筆頭者、３３．転入前住所コード、３４．転入前住所、３５．転入前住所方書、３６．転入前住所郵便番号、３
７．転入前住所世帯主名、３８．未届転入前住所コード、３９．未届転入前住所、４０．未届転入前住所方書、４１．未届転入前住所郵便
番号、４２．未届転入前住所世帯主名、４３．転出先住所コード、４４．転出先住所、４５．転出先住所方書、４６．転出先郵便番号、４７．
転出先世帯主名、４８．大字コード、４９．本番、５０．枝番、５１．小枝番、５２．小小枝番、５３．マンションコード、５４．棟コード、５５．部屋
コード、５６．住定日、５７．住定連携区分、５８．住定事由コード、５９．住定届出日、６０．方書、６１．通称現住所コード、６２．通称本番、
６３．通称枝番、６４．通称小枝番、６５．通称小小枝番、６６．通称住所、６７．通称方書、６８．管理コード、６９．世帯主カナ、７０．世帯主
名、７１．自治会コード、７２．小学校区コード、７３．中学校区コード、７４．投票区コード、７５．世帯内ソートキー、７６．世帯オプション、７
７．保護者コード、７８．保護者との続柄、７９．配給、８０．し尿、８１．塵芥、８２．被保佐人区分、８３．成人被後見人区分、８４．破産人区
分、８５．再転入区分、８６．備考非表示フラグ、８７．備考、８８．氏名履歴数、８９．氏名異動日、９０．氏名届出日、９１．性別履歴数、９
２．性別異動日、９３．性別届出日、９４．生年月日履歴数、９５．生年月日異動日、９６．生年月日届出日、９７．続柄履歴数、９８．続柄
異動日、９９．続柄届出日、１００．住民日履歴数、１０１．住民日異動日、１０２．住民日届出日、１０３．本籍履歴数、１０４．本籍異動日、
１０５．本籍届出日、１０６．筆頭者履歴数、１０７．筆頭者異動日、１０８．筆頭者届出日、１０９．従前住所履歴数、１１０．従前住所異動
日、１１１．従前住所届出日、１１２．削除履歴数、１１３．削除異動日、１１４．削除届出日、１１５．世帯主履歴数、１１６．世帯主異動日、
１１７．世帯主届出日、１１８．備考文履歴数、１１９．備考文異動日、１２０．備考文届出日、１２１．住民票コード履歴数、１２２．住民票
コード異動日、１２３．住民票コード届出日、１２４．住所履歴数、１２５．住所異動日、１２６．住所届出日、１２７．履歴数、１２８．履歴異動
日、１２９．履歴届出日、１３０．通称名カナ、１３１．通称名、１３２．国籍等、１３３．外国人住民となった異動日、１３４．外国人住民となっ
た届出日、１３５．３０条４５規定区分、１３６．在留資格、１３７．在留期間等、１３８．在留期間の満了の日、１３９．在留カード等の番号、
１４０．住居地の届出区分、１４１．住居地の届出日、１４２．法務省通知特定キー、１４３．国籍等履歴数、１４４．国籍等異動日、１４５．
国籍等届出日、１４６．外国人住民日履歴数、１４７．外国人住民日異動日、１４８．外国人住民日届出日、１４９．３０条４５規定区分履歴
数、１５０．３０条４５規定区分異動日、１５１．３０条４５規定区分届出日、１５２．在留資格履歴数、１５３．在留資格異動日、１５４．在留資
格届出日、１５５．在留期間等履歴数、１５６．在留期間等異動日、１５７．在留期間等届出日、１５８．在留期間の満了の日履歴数、１５
９．在留期間の満了の日異動日、１６０．在留期間の満了の日届出日、１６１．在留カード等の番号履歴数、１６２．在留カード等の番号
異動日、１６３．在留カード等の番号届出日、１６４．連番、１６５．表示順、１６６．記載住所地コード、１６７．記載住所地、１６８．削除日、
１６９．削除住所地コード、１７０．削除住所地、１７１．業務コード、１７２．受付番号、１７３．受付枝番号、１７４．受付区分、１７５．職員番
号、１７６．一全区分、１７７．受付日、１７８．受付時刻、１７９．届出日、１８０．申請者住民コード、１８１．申請者住民票コード、１８２．申
請者氏名、１８３．本人区分、１８４．関係、１８５．申請者住所、１８６．申請者方書、１８７．申請者市外局番、１８８．申請者局番、１８９．
申請者番号、１９０．申請内線、１９１．申請判定、１９２．申請備考、１９３．申請オプション、１９４．住所郵便番号、１９５．市外局番、１９
６．局番、１９７．番号、１９８．内線、１９９．電話備考、２００．個人受付連番、２０１．連携区分、２０２．異動届出日、２０３．改製フラグ、２
０４．保護者番号、２０５．備考記載日、２０６．国保資格、２０７．国保加入区分、２０８．国保退職区分、２０９．退職番号、２１０．国保退職
本人、２１１．一般続柄、２１２．退職続柄、２１３．国保記号番号、２１４．児童手当、２１５．受給者番号、２１６．受給者住民コード、２１７．
学齢、２１８．介護区分、２１９．被保険者番号、２２０．年金区分、２２１．基礎年金番号、２２２．乳幼児、２２３．障害、２２４．ひとり親、２２
５．住所、２２６．郵便番号、２２７．自治会、２２８．発発行停止日、２２９．発行停止区分、２３０．発行停止職員番号、２３１．履歴ＳＥＱ、２
３２．印鑑コードＡ、２３３．印鑑コードＢ、２３４．印影ＳＥＱ、２３５．異動業務区分、２３６．登録日、２３７．廃止日、２３８．照会日、２３９．回
答日、２４０．印影登録日、２４１．証明発行フラグ、２４２．登録状態コード、２４３．印影登録フラグ、２４４．印材コード、２４５．身元確認方
法コード、２４６．身元確認住民コード、２４７．停止理由コード、２４８．抹消理由コード、２４９．備考履歴ＳＥＱ２５０．刻印種類コード、２５
１．刻印文字、２５２．期限、２５３．国保区分、２５４．処理状況、２５５．異動事由詳細、２５６．異動事由詳細事項、２５７．発生日、２５８．
処理番号（本番）、２５９．発行停止日、２６０．ファイルＩＤ、２６１．通番、２６２．異動事実コード、２６３．異動事由数、２６４．事由発生年月
日、２６５．ＬＡＳＤＥＣコード、２６６．住居地、２６７．備考（タイムスタンプ）、２６８．備考（その他）、２６９．削除フラグ、２７０．区分、２７１．
世帯コード、２７２．内容、２７３．端末ＩＤ、２７４．職員名、２７５．有効期限、２７６．更新職員番号、２７７．更新処理年月日、２７８．更新処
理時刻、２７９．異動ＳＥＱ、２８０．カード運用状況、２８１．カード有効期限、２８２．カード回収日、２８３．表面記載バージョン、２８４．カー
ド種別、２８５．カード番号、２８６．異動理由、２８７．届出年月日、２８８．処理区分、２８９．メモ内容、２９０．登録職員番号、２９１．登録
処理日、２９２．更新処理日、２９３．自治体コード、２９４．異動年月日、２９５．異動時刻、２９６．異動ＩＤ、２９７．異動事由、２９８．異動事
由コード、２９９．個人番号、３００．漢字氏、３０１．漢字名、３０２．生年月日、３０３．本籍コード、３０４．本籍漢字、３０５．筆頭者漢字氏、
３０６．筆頭者漢字名、３０７．消除日、３０８．消除事由名称コード、３０９．消除事由名称、３１０．住所コード、３１１．住所漢字、３１２．住
所方書、３１３．住所を定めた日、３１４．記載日、３１５．記載事由名称コード、３１６．記載事由名称、３１７．エラーフラグ、３１８．異動終
了フラグ、３１９．手処理フラグ、３２０．印刷フラグ、３２１．更新区分、３２２．異動日、３２３．世帯番号、３２４．カナ氏、３２５．カナ名、３２
６．性別、３２７．世帯主との続柄名称、３２８．世帯主カナ氏、３２９．世帯主カナ名、３３０．世帯主漢字氏、３３１．世帯主漢字名、３３２．
住民となった日、３３３．個人番号セットエラー、３３４．住民票参照更新エラー、３３５．住民票参照異動フラグ、３３６．個人特定異動フラ
グ、３３７．住民区分　３３８．旧氏カナ、３３９．旧氏
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＜選択肢＞

＜ワクチン接種記録システムにおける追加措置＞
・入手した特定個人情報については、限定された端末を利用して配布されたユーザIDを使用し、ログインした場合だけ、アクセスできるよ
うに制御している。
・ワクチン接種記録システムへのログイン用のユーザIDは、当市が指定する管理者が認めた者に限定して発行される。
・入手する特定個人情報については、情報漏えいを防止するために、暗号化された通信回線を使用する。
　（新型コロナウイルス感染症予防接種証明書電子交付機能）
　・個人番号カードや旅券の読み取りにより必要な情報を入手し、申請者の自由入力を避けることで、
　　交付申請者が不要な情報を送信してしまうリスクを防止する。
  ・当該機能では、専用アプリからのみ交付申請を可能とする。アプリの改ざん防止措置を講じることで、
　　意図しない不適切な方法で特定個人情報が送信されることを避ける。
　・個人番号カードのICチップ読み取り（券面事項入力補助AP）と暗証番号入力（券面事項入力補助APの暗証番号）
　　による二要素認証で本人確認を行うため、本人からの情報のみが送信される。
　・券面入力補助APを活用し、個人番号カード内の記憶領域に格納された個人番号を申請情報として
　　自動的に入力することにより、不正確な個人番号の入力を抑止する措置を講じている。
　・券面事項入力補助APから取得する情報（４情報・マイナンバー）に付されている署名について、
　　VRSにおいて真正性の検証を行い、送信情報の真正性を確認する措置を講じている。
　・電子交付アプリとVRSとの通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応をしている。
　（新型コロナウイルス感染症予防接種証明書コンビニ交付）
　・個人番号カードの読み取りにより必要な情報を入手し、申請者の自由入力を
　　避けることで、交付申請者が不要な情報を送信してしまうリスクを防止する。
　・証明書交付センターにおいてキオスク端末の操作画面を制御し、コンビニ交付に対応する市町村
　　に対してのみキオスク端末から交付申請を可能とすることで、意図しない不適切な方法で特定個人情報が
　　送信されることを避ける。
　・個人番号カードのICチップ読み取り（券面事項入力補助AP）と暗証番号入力
　　（券面事項入力補助APの暗証番号）による二要素認証で本人確認を行うため、本人からの
　　情報のみが送信される。
　・券面入力補助APを活用し、個人番号カード内の記憶領域に格納された個人番号を申請情報として
　　自動的に入力することにより、不正確な個人番号の入力を抑止する措置を講じている。
　・券面事項入力補助APから取得する情報（４情報・マイナンバー）に付されている署名について、
　　証明書交付センターシステムにおいて真正性の検証を行い、送信情報の真正性を
　　確認する措置を講じている。
　・キオスク端末と証明書交付センターシステム間の通信については専用回線、
　　証明書交付センターシステムとVRS間の通信についてはLGWAN回線を使用し、情報漏えいを防止する。
　　また、通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応をしている。
　　さらに、キオスク端末の画面表示や音声案内により、マイナンバーカード及び証明書の取り忘れ防止対策を
　　実施する。

3） 課題が残されている
1） 特に力を入れている 2） 十分である

Ⅲ　リスク対策　※（７．②を除く。）

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスクへの対策は十分か

 リスク：　目的外の入手が行われるリスク

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
① 転入者本人からの個人番号の入手
　宜野湾市の転入者について、転出元市区町村へ接種記録を照会するために、本人から個人番号を入
手する場合は、新接種券発行申請書兼接種記録確認同意書等により本人同意を取得し、さらに、番号
法第16条に基づき、本人確認書類を確認することで、対象者以外の情報の入手を防止する。
② 他市区町村からの個人番号の入手
　宜野湾市からの転出者について、宜野湾市での接種記録を転出先市区町へ提供するため、他市区町
村から個人番号を入手するが、その際は、他市区町村において、住民基本台帳等により照会対象者の
個人番号であることを確認した上で、ワクチン接種記録システムを通じて入手する。
③転出元市区町村からの接種記録の入手
　当市区町村への転入者について、転出元市区町村から接種記録を入手するが、その際は、
　当市区町村において住民基本台帳等により照会対象者の個人番号であることを確認し、
　当該個人番号に対応する個人の接種記録のみをワクチン接種記録システム(VRS)を通じて入手する。
④新型コロナウイルス感染症予防接種証明書の交付申請者からの個人番号の入手
　接種者について、新型コロナウイルス感染症予防接種証明書の交付のために個人番号を入手するの
は、接種者から接種証明書の交付申請があった場合のみとし、さらに、番号法第16条に基づき、本人確
認書類を確認することで、対象者以外の情報の入手を防止する。
⑤既存住基システムから個人番号を入手する場合は、事前に操作権限付与申請を行い承認を受けた
職員のみが行い目的外の入手が行われるのを防止する。

（新型コロナウイルス感染症予防接種証明書電子交付機能、コンビニ交付）
　　交付申請には、個人番号カードのICチップ読み取り（券面事項入力補助AP）と暗証番号入力
　　（券面事項入力補助APの暗証番号）による二要素認証を必須とすることで、
　　対象者以外の情報の入手を防止する。

 リスクに対する措置の内容

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

[

 １．特定個人情報ファイル名

1.予防接種情報ファイル

]十分である
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＜ワクチン接種記録システムにおける追加措置＞
・入手した特定個人情報については、限定された端末を利用して配布されたユーザIDを使用し、ログインした場合だけ、アクセスできるよ
うに制御している。
・ワクチン接種記録システムへのログイン用のユーザIDは、当市が指定する管理者が認めた者に限定して発行される。
・入手する特定個人情報については、情報漏えいを防止するために、暗号化された通信回線を使用する。
　（新型コロナウイルス感染症予防接種証明書電子交付機能）
　・個人番号カードや旅券の読み取りにより必要な情報を入手し、申請者の自由入力を避けることで、
　　交付申請者が不要な情報を送信してしまうリスクを防止する。
  ・当該機能では、専用アプリからのみ交付申請を可能とする。アプリの改ざん防止措置を講じることで、
　　意図しない不適切な方法で特定個人情報が送信されることを避ける。
　・個人番号カードのICチップ読み取り（券面事項入力補助AP）と暗証番号入力（券面事項入力補助APの暗証番号）
　　による二要素認証で本人確認を行うため、本人からの情報のみが送信される。
　・券面入力補助APを活用し、個人番号カード内の記憶領域に格納された個人番号を申請情報として
　　自動的に入力することにより、不正確な個人番号の入力を抑止する措置を講じている。
　・券面事項入力補助APから取得する情報（４情報・マイナンバー）に付されている署名について、
　　VRSにおいて真正性の検証を行い、送信情報の真正性を確認する措置を講じている。
　・電子交付アプリとVRSとの通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応をしている。
　（新型コロナウイルス感染症予防接種証明書コンビニ交付）
　・個人番号カードの読み取りにより必要な情報を入手し、申請者の自由入力を
　　避けることで、交付申請者が不要な情報を送信してしまうリスクを防止する。
　・証明書交付センターにおいてキオスク端末の操作画面を制御し、コンビニ交付に対応する市町村
　　に対してのみキオスク端末から交付申請を可能とすることで、意図しない不適切な方法で特定個人情報が
　　送信されることを避ける。
　・個人番号カードのICチップ読み取り（券面事項入力補助AP）と暗証番号入力
　　（券面事項入力補助APの暗証番号）による二要素認証で本人確認を行うため、本人からの
　　情報のみが送信される。
　・券面入力補助APを活用し、個人番号カード内の記憶領域に格納された個人番号を申請情報として
　　自動的に入力することにより、不正確な個人番号の入力を抑止する措置を講じている。
　・券面事項入力補助APから取得する情報（４情報・マイナンバー）に付されている署名について、
　　証明書交付センターシステムにおいて真正性の検証を行い、送信情報の真正性を
　　確認する措置を講じている。
　・キオスク端末と証明書交付センターシステム間の通信については専用回線、
　　証明書交付センターシステムとVRS間の通信についてはLGWAN回線を使用し、情報漏えいを防止する。
　　また、通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応をしている。
　　さらに、キオスク端末の画面表示や音声案内により、マイナンバーカード及び証明書の取り忘れ防止対策を
　　実施する。

] 1） 行っている 2） 行っていない
＜選択肢＞[ 行っている ユーザ認証の管理

] ＜選択肢＞
1） 特に力を入れている 2） 十分である

3） 課題が残されている

 ３．特定個人情報の使用

 リスクへの対策は十分か

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 リスクに対する措置の内容

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク

＜地域健康支援システムにおける追加措置＞
・システム利用者がシステム上で利用可能な機能を制限し、不適切な方法で入手が行われない対策を
講じ、当該事務に必要ない情報と紐づかないようにしている。
＜ワクチン接種記録システムにおける措置＞
 ・接種会場等では、接種券番号の読取端末（タブレット端末）からインターネット経由で
 ワクチン接種記録システムに接続できるが、個人番号にはアクセスできないように制御している。

] ＜選択肢＞
1） 特に力を入れている 2） 十分である[ 十分である

 具体的な管理方法

＜地域健康支援システムにおける措置＞
　・業務の遂行に必要な権限レベルを管理者に申請し、申請にもとづき権限を付与する。
　・失効管理・定期的または異動/退職等のイベントが発生したタイミングで、権限を有していた職員の
　　異動/退職情報を確認し、異動退職があった際にはアクセス権限を更新し、当該ＩＤを失効させる。

＜ワクチン接種記録システムにおける措置＞
 権限のない者によって不正に使用されないよう、以下の対策を講じている。
　・ワクチン接種記録システムにおける特定個人情報へのアクセスは、LG-WAN端末による操作に限り
　　可能になるように制御している。
　・LG-WAN端末は、限定された者しかログインできる権限を保持しない。
　・ワクチン接種記録システムにおけるのログイン認証は、ユーザID/パスワードにて行う。
　・ワクチン接種記録システムへのログイン用のユーザIDは、国に対してユーザ登録を事前申請した
　　者に限定して発行される。

 その他の措置の内容

＜ワクチン接種記録システムにおける追加措置＞
ワクチン接種記録システム(VRS)へのログイン用のユーザIDに付与されるアクセス権限は、当市が指定
する管理者が必要最小限の権限で発効する。
　当市が指定する管理者は、定期的又は異動/退職等のイベントが発生したタイミングで、権限を有して
いた職員の異動/退職等情報を確認し、当該事由が生じた際には速やかにアクセス権限を更新し、当該
ユーザ ID を失効させる。
　やむを得ず、複数の職員が共有するID（以下「共用ID」という。）を発行する必要がある場合は、当該ID
を使用する職員・端末を特定し、管理者が把握した上で、パスワードを厳重に管理する運用を徹底し、必
要最小限に発行する。なお、共用IDを使用する職員及び端末について、異動／退職等のイベントが発生
したタイミングで確認し、当該事由が生じた際は速やかに把握している内容を更新する。
　当市が指定する管理者は、定期的にユーザID及びアクセス権限の一覧をシステムにおいて確認し、ア
クセス権限及び不正利用の有無を確認する。また、不要となったユーザ ID やアクセス権限を速やかに
変更又は削除する。
 システム上の操作のログを取得しており、操作ログを確認できる。ログは定期に及び必要に応じ随時に
確認する。

[ 十分である リスクへの対策は十分か
3） 課題が残されている
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1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞

 リスク：　委託先における不正な使用等のリスク

 規定の内容

定めている[

 ４．特定個人情報ファイルの取扱いの委託

 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

 リスクへの対策は十分か

] ＜選択肢＞
1） 定めている 2） 定めていない

] ＜選択肢＞

3） 十分に行っていない 4） 再委託していない

 具体的な方法
受託者自らがはたすべき安全管理措置と同様の措置が講じられる再委託に限定して、事前の書面によ
る申請により、市から承認を得た場合は、委託業務の全部または一部を再委託することができる。受託
者は再委託先との間で、本条と同等の内容の契約を締結しなければならない。

3） 課題が残されている

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
宜野湾市、国、当該システムの運用保守事業者の三者の関係を規定した「ワクチン接種記録システムの
利用にあたっての確認事項（規約）」に同意することにより、当該確認事項に基づき、ワクチン接種記録
システム（VRS)（新型コロナウイルス感染症予防接種証明書電子交付機能及びコンビニ交付関連機能
を含む。）に係る特定個人情報の取扱いを当該システムの運用保守事業者に委託することとする。な
お、次の内容については、当該確認事項に規定されている。
　・ 特定個人情報ファイルの閲覧者・更新者の制限
　・ 特定個人情報ファイルの取扱いの記録
　・ 特定個人情報の提供ルール/消去ルール
　・ 委託契約書中の特定個人情報ファイルの取扱いに関する規定
　・ 再委託先による特定個人情報ファイルの適切な取扱いの確保
　・ 新型コロナウイルス感染症予防接種証明書電子交付機能において、申請者本人から特定個人情報
　　の提供を受ける際の入手に係る保護措置

 その他の措置の内容

2） 十分である十分である

]

[

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

[ 十分に行っている

　＜地域健康支援システムに関する措置＞
　・取り扱い時の法令順守
　・提供、開示、漏えい等の制限
　・業務の目的外利用の禁止
　・取り扱う従事者及び作業場所の制限
　・従事者への研修、教育
　・情報セキュリティポリシー等における安全管理措置
　・再委託の制限
　・廃棄手段
　・特定個人情報フィルの削除、または電子媒体等の廃棄した場合の記録及び報告
　・特定個人情報の機密性維持に関する調査への協力

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

 再委託先による特定個人情
報ファイルの適切な取扱いの
担保

] 委託しない

<新型コロナウイルス感染症対策に係る予防接種事務における措置>
①住民基本台帳システムや予防接種台帳システムから特定個人情報を抽出したCSVファイルをワクチン接種記録システムへ
　 登録する際には、以下のようにしている。
　　・既存住民基本台帳システムでのデータ抽出作業を行う職員を限定するため、事前申請により承認された者に操作権限を
　　　付与する。
　　・作業が終了したら、データはインターネットからアクセスできない領域に保存し、アクセス可能な職員を限定する。
　　・抽出時の操作ログを残し、不必要なデータは削除する。
②特定個人情報を使用する場面を、必要最小限に限定している。具体的には以下の３つの場面に限定している。
　　・宜野湾市の転入者について、転出元市区町村へ接種記録を照会する場合のみ入手し、使用する。
　　・宜野湾市からの転出者について、宜野湾市での接種記録を転出先市区町村へ提供するために、
　　　個人番号を入手し、使用する。
　　・接種者について、新型コロナウイルス感染症予防接種証明書の交付申請があった場合に、接種記録を照会するために、
　　　個人番号を入手し、使用する。
③ワクチン接種記録システムからCSVファイルにてダウンロードする接種記録データには、個人番号が含まれない。

[

1） 特に力を入れている
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＜選択肢＞

1） 特に力を入れている 2） 十分である
十分である

] 提供・移転しない

2） 定めていない

 リスク：　不正な提供・移転が行われるリスク

 その他の措置の内容

[ 定めている ＜選択肢＞

＜ワクチン接種記録システムにおける措置＞
　ワクチン接種記録システムでは、他市区町村への提供の記録を取得しており、委託業者から
　「情報提供等の記録」を入手し、記録の確認をすることができる。

＜
新
型
コ

]

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対
する措置

 特定個人情報の提供・移転
に関するルール

 リスクへの対策は十分か

]

 ルールの内容及び
ルール遵守の確認方
法

本人の同意がある場合のみ提供(番号法第19条第16号）
・VRSでの転入処理履歴及び転入時の接種券発行申請書の内容を確認する

＜ワクチン接種記録システムにおける措置＞
・転出元市区町村への個人番号の提供
　宜野湾市への転入者について、転出元市区町村から接種記録を入手するため、転出元市区町村へ個人番号を提供するが、
　その際は、
　①本人同意及び本人確認が行われた情報だけをワクチン接種記録システムを用いて提供する。
　②個人番号と共に転出元の市区町村コードを送信する。そのため、仮に誤った市区町村コードを個人番号と共に送信したとして
　　も、電文を受ける市区町村では、該当者がいないため、誤った市区町村に対して個人番号が提供されない仕組みとなっている。
・特定個人情報の提供は、限定された端末（LG-WAN端末）だけができるように制御している。
・特定個人情報を提供する場面を必要最小限に限定している。具体的には、宜野湾市への転入者について、
　転出元市区町村での接種記録を入手するために、転出元市町区村へ個人番号と共に転出元の市区町村コードを提供する
　場面に限定している。

1） 定めている

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。） [
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1） 特に力を入れている 2） 十分である
3） 課題が残されている

 リスク２： 不正な提供が行われるリスク

 リスクに対する措置の内容

＜中間サーバー・ソフトウェアにおける措置＞
①情報提供機能（※）により、情報提供ネットワークシステムにおける照会許可用照合リストを情報提供
ネットワークシステムから入手し、中間サーバーにも格納して、情報提供機能により、照会許可用照合リ
ストに基づき情報連携が認められた特定個人情報の提供の要求であるかチェックを実施している。
②情報提供機能により、情報提供ネットワークシステムに情報提供を行う際には、情報提供ネットワーク
システムから情報提供許可証と情報照会者へたどり着くための経路情報を受領し、照会内容に対応した
情報を自動で生成して送付することで、特定個人情報が不正に提供されるリスクに対応している。
③特に慎重な対応が求められる情報については自動応答を行わないように自動応答不可フラグを設定
し、特定個人情報の提供を行う際に、送信内容を改めて確認し、提供を行うことで、センシティブな特定
個人情報が不正に提供されるリスクに対応している。
④中間サーバーの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウト
を実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切なオ
ンライン連携を抑止する仕組みになっている。
（※）情報提供ネットワークシステムを使用した特定個人情報の提供の要求の受領及び情報提供を行う
機能。

 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

[ 十分である リスクへの対策は十分か ]

＜中間サーバ・ソフトウェアにおける措置＞
・中間サーバの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを実施した職員、時刻、操作内容の
記録が実施されるため、不適切な接続端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。
・情報連携においてのみ、符号を用いることがシステム上担保されており、不正な名寄せが行われるリスクに対応する。
＜中間サーバ･プラットフォームにおける措置＞
・中間サーバと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した行政専用のネットワーク（総合行
政ネットワーク等）を利用することにより、安全性を確保している。
・中間サーバと団体についてはＶＰＮ等の技術を利用し、団体ごとに通信回線を分離するとともに、通信を暗号化することで安全性を確
保している。
・中間サーバ・プラットフォームでは、特定個人情報を管理するデータベースを地方公共団体ごとに区分管理（アクセス制御）しており、
中間サーバ・プラットフォームを利用する団体であっても他団体が管理する情報には一切アクセスできない。
・特定個人情報の管理を地方公共団体のみが行うことで、中間サーバ・プラットフォームの保守・運用を行う事業者における情報漏えい
等のリスクを極小化する。

] 接続しない（入手）

 リスクに対する措置の内容

＜宜野湾市における措置＞
・事務取扱担当者のみ権限を所持する(保護責任者（所属長）の判断により設定を依頼)
・担当業務の範囲で使用する
・事務手続きの処理で必要な場合のみ利用する
・年度途中の移動(流動や課内異動も含む)や退職等、担当業務から外れることがわかった場合は必ず
事前に「削除」の申請を提出する。

＜中間サーバー・ソフトウェアにおける措置＞
①情報照会機能（※１）により、情報提供ネットワークシステムに情報照会を行う際には、情報提供許可
証の発行と照会内容の照会許可用照合リスト（※２）との照合を情報提供ネットワークシステムに求め、
情報提供ネットワークシステムから情報提供許可証を受領してから情報照会を実施することになる。つ
まり、番号法上認められた情報連携以外の照会を拒否する機能を備えており、目的外提供やセキュリ
ティリスクに対応している。
②中間サーバーの職員認証・権限管理機能（※３）では、ログイン時の職員認証の他に、ログイン・ログ
アウトを実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切
なオンライン連携を抑止する仕組みになっている。
（※１）情報提供ネットワークシステムを使用した特定個人情報の照会及び照会した情報の受領を行う機
能。
（※２）番号法別表第２及び第１９条第１４号に基づき、事務手続きごとに情報照会者、情報提供者、照
会・提供可能な特定個人情報をリスト化したもの。
（※３）中間サーバーを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人
情報へのアクセス制御を行う機能。

 リスクへの対策は十分か 1） 特に力を入れている 2） 十分である

＜選択肢＞

3） 課題が残されている

[

 リスク１：　目的外の入手が行われるリスク

 ６．情報提供ネットワークシステムとの接続

[ 十分である

] 接続しない（提供）[

] ＜選択肢＞
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＜選択肢＞
2） 発生なし

 ７．特定個人情報の保管・消去

[ ] 1） 発生あり発生なし
 ②過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

[ 十分に行っている

 リスク：　特定個人情報の漏えい・滅失・毀損リスク

] ＜選択肢＞

 リスクへの対策は十分か [ 十分である

 再発防止策の内容

 その他の措置の内容

＜ワクチン接種記録システムにおける措置＞
【物理的対策】
ワクチン接種記録システムは、特定個人情報の適切な取扱いに関するガイドライン、政府機関等の情報
セキュリティ対策のための 統一基準群に準拠した開発・運用がされており、情報セキュリティの国際規
格を取得しているクラウド サービスを利用しているため、特定個人情報の適切な取扱いに関するガイド
ラインで求める物理的対策を満たしている。
　主に以下の物理的対策を講じている。
　・サーバ設置場所等への入退室記録管理、施錠管理
  ・日本国内にデータセンターが存在するクラウドサービスを利用している。

【技術的対策】
 ワクチン接種記録システムは、特定個人情報の適切な取扱いに関するガイドライン、政府機関等の情
報セキュリティ対策のための統一基準群に準拠した開発・運用がされており、情報セキュリティの国際規
格を取得しているクラウドサービスを利用しているため、特定個人情報の適切な取扱いに関するガイドラ
インで求める技術的対策を満たしている。
　主に以下の技術的対策を講じている。
　・論理的に区分された当該市区町村の領域にデータを保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットからアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセスできないように制御している。
　・当該システムへの不正アクセスの防止のため、外部からの侵入検知・通知機能を備えている。
　・LG-WAN端末とワクチン接種記録システムとの通信は暗号化を行うことにより、通信内容の秘匿
　　及び盗聴防止の対応をしている。
（新型コロナウイルス感染症予防接種証明書電子交付機能）
　・電子交付アプリには、申請情報を記録しないこととしている。
　・電子交付アプリとVRSとの通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応をし
ている。
（新型コロナウイルス感染症予防接種証明書コンビニ交付）
　・証明書交付センターシステム及びキオスク端末には、申請情報・証明書データを記録しないこととして
いる。
　・キオスク端末と証明書交付センターシステム間の通信については専用回線、
　　証明書交付センターシステムとVRS間の通信についてはLGWAN回線を使用し、情報漏えいを防止す
る。
　　また、通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応をしている。

] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

1） 特に力を入れて行っている
3） 十分に行っていない

2） 十分に行っている
 ①事故発生時手順の策定・
周知

 その内容
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[

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
　デジタル庁（旧内閣官房情報通信技術（IT）総合戦略室）から発出された「新型コロナウイルスワクチン接種記録システムの利用に
　あたっての　確認事項」に同意のうえ、第７条（情報到達の責任分界点）、第8条（通信経路の責任分界点）、　第9条（市区町村の責
　任）に　則し、適切に当該システムを利用し、万が一、障害や情報漏えいが生じた場合、適切な対応をとることができる体制を構築
　する。

＜選択肢＞
1） 特に力を入れて行っている 2） 十分に行っている
3） 十分に行っていない

] 自己点検 ] 外部監査

]

[

[ 十分に行っている

] 内部監査[ ○

 １０．その他のリスク対策

 ８．監査

 実施の有無

 従業者に対する教育・啓発

 具体的な方法

 ９．従業者に対する教育・啓発

・職員に対しては、個人情報保護に関する研修を行う。
・委託業者に対しては、契約内容に個人情報保護に関する秘密保持契約を締結し、個人情報保護に関
する研修の実施を求める。

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
　デジタル庁（旧内閣官房情報通信技術（IT）総合戦略室）から発出された「新型コロナウイルスワクチン
　接種記録システムの利用にあたっての確認事項」に同意のうえ、第9条（市区町村の責任）に則し、適
　切に職員等の当該システムの利用を管理し、必要な指導をする。

22/32



1） 特に力を入れている 2） 十分である
3） 課題が残されている

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

 具体的な管理方法

＜既存住民基本台帳システムにおける措置＞
　・ＩＤ/パスワードの発行管理・アクセス権限と業務の対応表を作成する・職員は、業務の遂行に必要な
　　権限レベルを管理者に申請し、申請にもとづき権限を付与する。
　・失効管理・定期的または異動/退職等のイベントが発生したタイミングで、権限を有していた職員の
　　異動/退職情報を確認し、異動退職があった際にはアクセス権限を更新し、当該ＩＤを失効させる。

 その他の措置の内容 -

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 ユーザ認証の管理 [ 行っている ] ＜選択肢＞
1） 行っている 2） 行っていない

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

 ３．特定個人情報の使用

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク

 リスクに対する措置の内容

①住民からの入手
・住民異動届出においては住基法第２７条の規定に基づき、書面にて本人あるいは代理人による届出
のみを受領することとし、受領の際は必ず本人あるいは代理人の本人確認及び委任状の確認を行うこ
ととしている。
②他市町村からの入手
・システムを利用する必要がある職員を特定し、生体認証およびID/パスワードのよる二要素認証を実施
する。共用ＩＤを利用している場合には、共用ＩＤの使用者を特定し、氏名、職員番号、使用期間を名簿に
記録する。また、認証後は利用権限の認可機能により、そのユーザーがシステム上で利用可能な機能
を制限することで不適切な方法で入手が行えない対策を講じることによって、当該事務に必要ない情報
と紐付かないにする。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

Ⅲ　リスク対策　※（７．②を除く。）

 １．特定個人情報ファイル名

2.住民基本台帳ファイル

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスク：　目的外の入手が行われるリスク

 リスクに対する措置の内容

①住民からの入手
・届出の窓口において届出内容や本人確認書類（身分証明書等）の確認を厳格に行い、対象者以外の
情報の入手の防止に努める。
・届出書をシステムへ入力後、異動届とシステムの入力内容を照合し、確認を行う。
②他市町村からの入手
・住基ネットを通じての入手は対象者以外の情報を入手できないよう、仕組みとして担保されている

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置
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1） 特に力を入れている 2） 十分である

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対
する措置

 ルールの内容及び
ルール遵守の確認方
法

番号法及び個人番号利用条例並びに宜野湾市個人情報保護条例の定めに基づき、各所管での事務処
理マニュアルに定める等によりルールを遵守する

 その他の措置の内容
「サーバ室等への入室権限」及び「住民基本台帳ファイルを扱うシステムへのアクセス権限」を有する者
を厳格に管理し、情報の持ち出しを制限する。

 リスクへの対策は十分か

＜
新
型
コ

十分である ]
＜選択肢＞

 リスク：　不正な提供・移転が行われるリスク

 特定個人情報の提供・移転
に関するルール

[ 定めている ] ＜選択肢＞
1） 定めている 2） 定めていない

 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。） [ ] 提供・移転しない

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

 具体的な方法

受託者自らがはたすべき安全管理措置と同様の措置が講じられる再委託に限定して、事前の書面によ
る
申請により、市から承認を得た場合は、委託業務の全部または一部を再委託することができる。受託者
は

 その他の措置の内容 -

 再委託先による特定個人情
報ファイルの適切な取扱いの
担保

＜選択肢＞

[ 十分に行っている ] 1） 特に力を入れて行っている 2） 十分に行っている
3） 十分に行っていない 4） 再委託していない

＜選択肢＞
1） 定めている 2） 定めていない

 規定の内容

　・取り扱い時の法令順守
　・提供、開示、漏えい等の制限
　・業務の目的外利用の禁止
　・取り扱う従事者及び作業場所の制限
　・従事者への研修、教育
　・情報セキュリティポリシー等における安全管理措置
　・再委託の制限
　・廃棄手段
　・特定個人情報フィルの削除、または電子媒体等の廃棄した場合の記録及び報告
　・特定個人情報の機密性維持に関する調査への協力

 ４．特定個人情報ファイルの取扱いの委託 [ ] 委託しない

 リスク：　委託先における不正な使用等のリスク

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

[ 定めている ]
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 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

＜中間サーバ・ソフトウェアにおける措置＞
・中間サーバの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを実施した職員、時刻、操作内容の
記録が実施されるため、不適切な接続端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。
・情報連携においてのみ、符号を用いることがシステム上担保されており、不正な名寄せが行われるリスクに対応する。

＜中間サーバ･プラットフォームにおける措置＞
・中間サーバと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した行政専用のネットワーク（総合行
政ネットワーク等）を利用することにより、安全性を確保している。
・中間サーバと団体についてはＶＰＮ等の技術を利用し、団体ごとに通信回線を分離するとともに、通信を暗号化することで安全性を確
保している。
・中間サーバ・プラットフォームでは、特定個人情報を管理するデータベースを地方公共団体ごとに区分管理（アクセス制御）しており、
中間サーバ・プラットフォームを利用する団体であっても他団体が管理する情報には一切アクセスできない。
・特定個人情報の管理を地方公共団体のみが行うことで、中間サーバ・プラットフォームの保守・運用を行う事業者における情報漏えい
等のリスクを極小化する。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

2） 十分である
3） 課題が残されている

 リスク２： 不正な提供が行われるリスク

 リスクに対する措置の内容

＜中間サーバー・ソフトウェアにおける措置＞
①情報提供機能（※）により、情報提供ネットワークシステムにおける照会許可用照合リストを情報提供
ネットワークシステムから入手し、中間サーバーにも格納して、情報提供機能により、照会許可用照合リ
ストに基づき情報連携が認められた特定個人情報の提供の要求であるかチェックを実施している。
②情報提供機能により、情報提供ネットワークシステムに情報提供を行う際には、情報提供ネットワーク
システムから情報提供許可証と情報照会者へたどり着くための経路情報を受領し、照会内容に対応した
情報を自動で生成して送付することで、特定個人情報が不正に提供されるリスクに対応している。
③特に慎重な対応が求められる情報については自動応答を行わないように自動応答不可フラグを設定
し、特定個人情報の提供を行う際に、送信内容を改めて確認し、提供を行うことで、センシティブな特定
個人情報が不正に提供されるリスクに対応している。④中間サーバーの職員認証・権限管理機能では、
ログイン時の職員認証の他に、ログイン・ログアウトを実施した職員、時刻、操作内容の記録が実施され
るため、不適切な接続端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。
（※）情報提供ネットワークシステムを使用した特定個人情報の提供の要求の受領及び情報提供を行う
機能。

] 接続しない（提供）

 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か [ ] ＜選択肢＞
1） 特に力を入れている

 ６．情報提供ネットワークシステムとの接続 [ ○ ] 接続しない（入手） [
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 １０．その他のリスク対策

1） 特に力を入れて行っている 2） 十分に行っている
3） 十分に行っていない

 具体的な方法
・職員及び事業所内派遣者に対しては、個人情報保護に関する研修を行う。
・委託業者に対しては、契約内容に個人情報保護に関する秘密保持契約を締結し、個人情報保護に関
する研修の実施を求める。

] 内部監査 [ ] 外部監査

 ９．従業者に対する教育・啓発

 従業者に対する教育・啓発 [ 十分に行っている ] ＜選択肢＞

 実施の有無 [ ○ ] 自己点検 [

3） 課題が残されている

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー・プラットフォームをデータセンターに構築し、設置場所への入退室者管理、有人監視及び施錠管理をすることとしてい
る。また、設置場所はデータセンター内の専用の領域とし、他テナントとの混在によるリスクを回避する。
②中間サーバー・プラットフォームではUTM（コンピュータウイルスやハッキングなどの脅威からネットワークを効率的かつ包括的に保護
する装置）等を導入し、アクセス制限、侵入検知及び侵入防止を行うとともに、ログの解析を行う。
③中間サーバー・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
④導入しているOS及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。

 ８．監査

 その他の措置の内容 -

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である

2） 発生なし

 その内容

 再発防止策の内容

2） 十分に行っている
3） 十分に行っていない

 ②過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

[ 発生なし ] ＜選択肢＞
1） 発生あり

 ７．特定個人情報の保管・消去

 リスク：　特定個人情報の漏えい・滅失・毀損リスク

 ①事故発生時手順の策定・
周知

[ 十分に行っている ] ＜選択肢＞
1） 特に力を入れて行っている
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 １．基礎項目評価

 ①実施日 令和4年2月28日

 ①連絡先
〒901-2215　沖縄県宜野湾市真栄原一丁目13番15号
宜野湾市役所 健康推進部 新型コロナワクチン接種プロジェクトチーム(宜野湾市保健相談センター内)
電話　098-898-5583

 ②対応方法 問合せを受け付けた際には、対応内容につき記録を残す

Ⅳ　開示請求、問合せ
 １．特定個人情報の開示・訂正・利用停止請求

 ①請求先
〒901－2710　沖縄県宜野湾市野嵩一丁目１番１号
宜野湾市役所　総務部　総務課　情報公開担当
電話　098-893-4411（代表）

 ②請求方法
宜野湾市個人情報保護条例第11条に基づき、必要事項が記載された自己情報開示等請求書を提出す
る。

 ③法令による特別の手続

 ④個人情報ファイル簿への不
記載等

Ⅴ　評価実施手続

-

-

 ２．特定個人情報ファイルの取扱いに関する問合せ

 ①方法 -

 ③主な意見の内容

 ②実施日・期間 -

-

-

 ②方法 -

 ③結果

 ３．第三者点検　【任意】

 ①実施日 -

 ２．国民・住民等からの意見の聴取　【任意】

 ②しきい値判断結果 ＜選択肢＞
1） 基礎項目評価及び重点項目評価の実施が義務付けられる
2） 基礎項目評価の実施が義務付けられる（任意に重点項目評価を実施）
3） 特定個人情報保護評価の実施が義務付けられない（任意に重点項目評価を実施）

][ 基礎項目評価及び重点項目評価の実施が義務付けられる



項目

事後

Ⅱ　特定個人情報ファイルの
概要
 ６．特定個人情報の保管・消
去

＜ワクチン接種記録システムにおける措置＞
ワクチン接種記録システムは、特定個人情報の
適切な取扱いに関するガイドライン、政府機関
等の情報セキュリティ対策のための統一基準群
に準拠した開発・運用がされており、情報セキュ
リティの国際規格を取得している。
ク ラウドサービスを利用している。なお、以下の
とおりのセキュリティ対策を講じている。
　・論理的に区分された当市区町村の領域に
データを保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットか
らアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセ
スできないように制御している。
　・日本国内にデータセンターが存在するクラウ
ドサービスを利用している。
　（新型コロナウイルス感染症予防接種証明書
電子交付機能）
　　電子交付アプリ及び同アプリの利用端末に
は、申請情報を記録しないこととしている。

＜宜野湾市における措置＞
１．宜野湾市では以下に示した条件を満たして
いるデータセンターのサーバ内にデータとして
保管している。バックアップは同データセンター
内に保管される。
　①データセンターは、有人受付とセキュリティ
ゲートによる入館管理を行っている。
　②サーバ室は、生体認証及びICカードによる
入室管理を行っている。
　③サーバ室は、監視カメラによる常時監視及
び録画を行っている。
　④サーバ室は、ラック毎の施錠及び区画ケー
ジ化による入室制限を行っている。
　⑤サーバーへのアクセスは、ＩＤ及びパスワー
ドによる認証が必要となる。
　バックアップについては、上記データセンター
以外にも、上記、項番②、③の条件を満たして
いる別のクラウドサービスセンター内に保管して
いる。

＜中間サーバー・プラットフォームにおける措置
＞
①中間サーバー･プラットフォームはデータセン
ターに設置しており、データセンターへの入館及
びサーバー室へ
の入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された
中間サーバーのデータベース内に保存され、
バックアップもデー
タベース上に保存される。

＜ワクチン接種記録システムにおける措置＞
ワクチン接種記録システムは、特定個人情報の
適切な取扱いに関するガイドライン、政府機関
等の情報セキュリティ対策のための統一基準群
に準拠した開発・運用がされており、情報セキュ
リティの国際規格を取得している。
ク ラウドサービスを利用している。なお、以下の
とおりのセキュリティ対策を講じている。
　・論理的に区分された当市区町村の領域に
データを保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットか
らアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセ
スできないように制御している。
　・日本国内にデータセンターが存在するクラウ
ドサービスを利用している。
　（新型コロナウイルス感染症予防接種証明書
電子交付機能）
　　電子交付アプリ及び同アプリの利用端末に
は、申請情報を記録しないこととしている。
　（新型コロナウイルス感染症予防接種証明書
コンビニ交付）
　　証明書交付センターシステム及びキオスク
端末には、申請情報・証明書データを記録しな
いこととしている。

＜宜野湾市における措置＞
１．宜野湾市では以下に示した条件を満たして
いるデータセンターのサーバ内にデータとして
保管している。バックアップは同データセンター
内に保管される。
　①データセンターは、有人受付とセキュリティ
ゲートによる入館管理を行っている。
　②サーバ室は、生体認証及びICカードによる
入室管理を行っている。
　③サーバ室は、監視カメラによる常時監視及
び録画を行っている。
　④サーバ室は、ラック毎の施錠及び区画ケー
ジ化による入室制限を行っている。
　⑤サーバーへのアクセスは、ＩＤ及びパスワー
ドによる認証が必要となる。
　バックアップについては、上記データセンター
以外にも、上記、項番②、③の条件を満たして
いる別のクラウドサービスセンター内に保管して
いる。

＜中間サーバー・プラットフォームにおける措置
＞
①中間サーバー･プラットフォームはデータセン
ターに設置しており、データセンターへの入館及
びサーバー室へ
の入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された
中間サーバーのデータベース内に保存され、
バックアップもデー
タベース上に保存される。

（別添２）変更箇所
提出時期に係る説明

Ⅰ　基本情報
 ２．特定個人情報ファイルを
取り扱う事務において使用す
るシステム
 ②システムの機能

１．ワクチン接種記録システムへの接種対象
者・接種券発行登録
２．接種記録の管理
３．転出/死亡時等のフラグ設定
４．他市区町村への接種記録の照会・提供
５．新型コロナウイルス感染症予防接種証明書
の交付に係る接種記録の照会
６．新型コロナウイルス感染症予防接種証明書
の電子申請受付・電子交付の実施

１．ワクチン接種記録システムへの接種対象
者・接種券発行登録
２．接種記録の管理
３．転出/死亡時等のフラグ設定
４．他市区町村への接種記録の照会・提供
５．新型コロナウイルス感染症予防接種証明書
の交付に係る接種記録の照会
６．新型コロナウイルス感染症予防接種証明書
の電子申請受付・電子交付の実施
７．新型コロナウイルス感染症予防接種証明書
のコンビニ交付の実施

事後

変更前の記載 変更後の記載 提出時期変更日

新型コロナウイルス感染症対策に係る予防接
種事務に関するワクチン接種記録システム
（VRS)（新型コロナウイルス感染症予防接種証
明書電子交付機能及びコンビニ交付関連機能
を含む。）を用いた特定個人情報ファイルの管
理等

Ⅱ　特定個人情報ファイルの
概要
 ３．特定個人情報の入手・使
用
 ⑤使用方法　 情報の突合

＜新型コロナウイルス感染症対策に係る予防
接種事務＞
　宜野湾市からの転出者について、宜野湾市で
の接種記録を転出先市区町村に提供するため
に、転出先市区町村から個人番号を入手し、宜
野湾市の接種記録と突合する。

＜新型コロナウイルス感染症対策に係る予防
接種事務＞
　宜野湾市からの転出者について、宜野湾市で
の接種記録を転出先市区町村に提供するため
に、他市区町村から個人番号を入手し、宜野湾
市の接種記録と突合する。

事後

事後

Ⅱ　特定個人情報ファイルの
概要
４．特定個人情報ファイルの
取扱いの委託
 ①委託内容

新型コロナウイルス感染症対策に係る予防接
種事務に関するワクチン接種記録システム
（VRS)（新型コロナウイルス感染症予防接種証
明書電子交付機能を含む。）を用いた特定個人
情報ファイルの管理等

新型コロナウイルス感染症対策に係る予防接
種事務に関するワクチン接種記録システム
（VRS）（新型コロナウイルス感染症予防接種証
明書電子交付機能及びコンビニ交付関連機能
を含む。）を用いた特定個人情報ファイルの管
理等

事後

Ⅱ　特定個人情報ファイルの
概要
４．特定個人情報ファイルの
取扱いの委託
委託事項

新型コロナウイルス感染症対策に係る予防接
種事務に関するワクチン接種記録システム
（VRS)（新型コロナウイルス感染症予防接種証
明書電子交付機能を含む。）を用いた特定個人
情報ファイルの管理等



 （別添１） 特定個人情報ファ
イル記録項目

＜予防接種情報ファイル＞
【共通（個人情報）】
宛名番号・更新者・更新日・更新時間・世帯番
号・宛名番号予備・世帯番号予備・処理区分・カ
ナ氏名・漢字氏名・通称カナ氏名・通称氏名・住
民情報表示区分・生年月日・性別・続柄１・続柄
２・続柄３・続柄４・異動事由・異動日・異動届出
日・住民になった事由・住民になった異動日・住
民になった届出日・住民でなくなった事由・住民
でなくなった異動日・住民でなくなった届出日・
住定日事由・住定日・住定日届出日・住民区
分・外国人判定・国籍・家族判定・家族判定順
位・特徴判定・普徴判定・課税区分・所得割・個
人用電話番号(携帯・ＰＨＳ)・個人用小学校区・
個人用中学校区・Ｅメール１・Ｅメール２・転入前
住所・転出後住所・総合登録番号・送付用市内
住所コード・送　郵便番号・送　丁番号・ 送　本
番・送　枝番・送　末番・送　住所日本語・送　方
書日本語・送　方書バーコード・送　宛先人氏
名・送　予備１・送　予備２・送　予備３・送　予備
４・送　予備５・送　フラグ・前年度世帯課税・ DV
フラグ・停止開始日・停止終了日・個人予備５・
個人情報表示設定2・個人情報表示設定3・個
人情報表示設定4・個人情報表示設定5・ソート
用続柄・総合被保険者番号・外国人住民日・第
30条45規定区分・在留資格・在留期間等
(yymmddd)・在留期間等終了日・在留カード等
番号・氏名文字数・通称名優先氏名文字数・送
付用優先氏名文字数・検索用カナ氏名・検索用
通称カナ氏名・個人住所コード・個人町内会
コード・個人住所日本語・個人地番甲乙判定・
個人地番 本番・個人地番 枝番・個人地番 末
番・個人地番編集区分・個人方書コード・個人
方書日本語・個人方書バーコード・個人郵便番
号・統合宛名番号

【共通（世帯情報）】
世帯番号・更新者・更新日・更新時間・処理区
分・住所コード・町内会コード・住所日本語・地
番甲乙判定・地番 本番・地番 枝番・地番 末
番・地番編集区分・方書コード・方書日本語・方
書バーコード・世帯主宛名番号・郵便番号・小
学校区・中学校区・保健推進委員・民生委員・
電話番号・FAX番号・課税世帯区分・世帯主カ
ナ氏名・世帯予備１・世帯予備２・世帯予備３・
世帯予備４・世帯予備５

【臨時接種】
西暦年度・接種日・更新者・更新日・更新時間・
接種種別・接種回数・接種判定・接種日年齢・
年度末年齢・基準日年齢・受診時国保区分・請
求日（月）・実施医療機関・実施場所・実施区
分・問診医・接種医・接種番号・メーカー・
Lot.No・接種量・未接種理由・予診フラグ・特記
事項・自治体コード・ 接種会場（日本語）・接種
医（日本語）・VRS取込日・VRS移出日

【ワクチン接種記録システム（VRS）】
個人番号・宛名番号・自治体コード・接種券番
号・属性情報（氏名、生年月日、性別）・接種状
況（実施/未実施）・接種回（1回目/２回目）・接
種日・ワクチンメーカー・ロット番号・ワクチン種
類（※）・製品名（※）・旅券関係情報（旧姓・別
姓・別名、ローマ字氏名、国籍、旅券番号）
（※）・証明書ID（※）・証明書発行年月日（※）
　※新型コロナウイルス感染症予防接種証明
書の交付に必要な場合のみ

＜予防接種情報ファイル＞
【共通（個人情報）】
宛名番号・更新者・更新日・更新時間・世帯番
号・宛名番号予備・世帯番号予備・処理区分・カ
ナ氏名・漢字氏名・通称カナ氏名・通称氏名・住
民情報表示区分・生年月日・性別・続柄１・続柄
２・続柄３・続柄４・異動事由・異動日・異動届出
日・住民になった事由・住民になった異動日・住
民になった届出日・住民でなくなった事由・住民
でなくなった異動日・住民でなくなった届出日・
住定日事由・住定日・住定日届出日・住民区
分・外国人判定・国籍・家族判定・家族判定順
位・特徴判定・普徴判定・課税区分・所得割・個
人用電話番号(携帯・ＰＨＳ)・個人用小学校区・
個人用中学校区・Ｅメール１・Ｅメール２・転入前
住所・転出後住所・総合登録番号・送付用市内
住所コード・送　郵便番号・送　丁番号・ 送　本
番・送　枝番・送　末番・送　住所日本語・送　方
書日本語・送　方書バーコード・送　宛先人氏
名・送　予備１・送　予備２・送　予備３・送　予備
４・送　予備５・送　フラグ・前年度世帯課税・ DV
フラグ・停止開始日・停止終了日・個人予備５・
個人情報表示設定2・個人情報表示設定3・個
人情報表示設定4・個人情報表示設定5・ソート
用続柄・総合被保険者番号・外国人住民日・第
30条45規定区分・在留資格・在留期間等
(yymmddd)・在留期間等終了日・在留カード等
番号・氏名文字数・通称名優先氏名文字数・送
付用優先氏名文字数・検索用カナ氏名・検索用
通称カナ氏名・個人住所コード・個人町内会
コード・個人住所日本語・個人地番甲乙判定・
個人地番 本番・個人地番 枝番・個人地番 末
番・個人地番編集区分・個人方書コード・個人
方書日本語・個人方書バーコード・個人郵便番
号・統合宛名番号

【共通（世帯情報）】
世帯番号・更新者・更新日・更新時間・処理区
分・住所コード・町内会コード・住所日本語・地
番甲乙判定・地番 本番・地番 枝番・地番 末
番・地番編集区分・方書コード・方書日本語・方
書バーコード・世帯主宛名番号・郵便番号・小
学校区・中学校区・保健推進委員・民生委員・
電話番号・FAX番号・課税世帯区分・世帯主カ
ナ氏名・世帯予備１・世帯予備２・世帯予備３・
世帯予備４・世帯予備５

【臨時接種】
西暦年度・接種日・更新者・更新日・更新時間・
接種種別・接種回数・接種判定・接種日年齢・
年度末年齢・基準日年齢・受診時国保区分・請
求日（月）・実施医療機関・実施場所・実施区
分・問診医・接種医・接種番号・メーカー・
Lot.No・接種量・未接種理由・予診フラグ・特記
事項・自治体コード・ 接種会場（日本語）・接種
医（日本語）・VRS取込日・VRS移出日

【ワクチン接種記録システム（VRS）】
個人番号・宛名番号・自治体コード・接種券番
号・属性情報（氏名、生年月日、性別）・接種状
況（実施/未実施）・接種回（1回目/２回目/３回
目/４回目）・接種日・ワクチンメーカー・ロット番
号・ワクチン種類（※）・製品名（※）・旅券関係
情報（旧姓・別姓・別名、ローマ字氏名、国籍、
旅券番号）（※）・証明書ID（※）・証明書発行年
月日（※）
　※新型コロナウイルス感染症予防接種証明
書の交付に必要な場合のみ

事後

Ⅲ　リスク対策
 ２．特定個人情報の入手 （情
報提供ネットワークシステムを
通じた入手を除く。）
リスクに対する措置の内容

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
① 転入者本人からの個人番号の入手
　宜野湾市の転入者について、転出元市区町
村へ接種記録を照会するために、本人から個
人番号を入手する場合は、新接種券発行申請
書兼接種記録確認同意書等により本人同意を
取得し、さらに、番号法第16条に基づき、本人
確認書類を確認することで、対象者以外の情報
の入手を防止する。
② 転出先市区町村からの個人番号の入手
　宜野湾市からの転出者について、宜野湾市で
の接種記録を転出先市区町へ提供するため、
転出先市区町村から個人番号を入手するが、
その際は、転出先市区町村において、住民基
本台帳等により照会対象者の個人番号である
ことを確認した上で、ワクチン接種記録システム
を通じて入手する。
③転出元市区町村からの接種記録の入手
　当市区町村への転入者について、転出元市
区町村から接種記録を入手するが、その際は、
　当市区町村において住民基本台帳等により
照会対象者の個人番号であることを確認し、
　当該個人番号に対応する個人の接種記録の
みをワクチン接種記録システム(VRS)を通じて
入手する。
④新型コロナウイルス感染症予防接種証明書
の交付申請者からの個人番号の入手
　接種者について、新型コロナウイルス感染症
予防接種証明書の交付のために個人番号を入
手するのは、接種者から接種証明書の交付申
請があった場合のみとし、さらに、番号法第16
条に基づき、本人確認書類を確認することで、
対象者以外の情報の入手を防止する。
⑤既存住基システムから個人番号を入手する
場合は、事前に操作権限付与申請を行い承認
を受けた職員のみが行い目的外の入手が行わ
れるのを防止する。

（新型コロナウイルス感染症予防接種証明書電
子交付機能）
　　交付申請には、個人番号カードのICチップ読
み取り（券面事項入力補助AP）と暗証番号入力
　　（券面事項入力補助APの暗証番号）による
二要素認証を必須とすることで、
　　対象者以外の情報の入手を防止する。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
① 転入者本人からの個人番号の入手
　宜野湾市の転入者について、転出元市区町
村へ接種記録を照会するために、本人から個
人番号を入手する場合は、新接種券発行申請
書兼接種記録確認同意書等により本人同意を
取得し、さらに、番号法第16条に基づき、本人
確認書類を確認することで、対象者以外の情報
の入手を防止する。
② 他市区町村からの個人番号の入手
　宜野湾市からの転出者について、宜野湾市で
の接種記録を転出先市区町へ提供するため、
他市区町村から個人番号を入手するが、その
際は、他市区町村において、住民基本台帳等
により照会対象者の個人番号であることを確認
した上で、ワクチン接種記録システムを通じて
入手する。
③転出元市区町村からの接種記録の入手
　当市区町村への転入者について、転出元市
区町村から接種記録を入手するが、その際は、
　当市区町村において住民基本台帳等により
照会対象者の個人番号であることを確認し、
　当該個人番号に対応する個人の接種記録の
みをワクチン接種記録システム(VRS)を通じて
入手する。
④新型コロナウイルス感染症予防接種証明書
の交付申請者からの個人番号の入手
　接種者について、新型コロナウイルス感染症
予防接種証明書の交付のために個人番号を入
手するのは、接種者から接種証明書の交付申
請があった場合のみとし、さらに、番号法第16
条に基づき、本人確認書類を確認することで、
対象者以外の情報の入手を防止する。
⑤既存住基システムから個人番号を入手する
場合は、事前に操作権限付与申請を行い承認
を受けた職員のみが行い目的外の入手が行わ
れるのを防止する。

（新型コロナウイルス感染症予防接種証明書電
子交付機能、コンビニ交付）
　　交付申請には、個人番号カードのICチップ読
み取り（券面事項入力補助AP）と暗証番号入力
　　（券面事項入力補助APの暗証番号）による
二要素認証を必須とすることで、
　　対象者以外の情報の入手を防止する。

事後



Ⅲ　リスク対策
 ２．特定個人情報の入手 （情
報提供ネットワークシステムを
通じた入手を除く。）
特定個人情報の入手（情報提
供ネットワークシステムを通じ
た入手を除く。）におけるその
他のリスク及びそのリスクに
対する措置

＜ワクチン接種記録システムにおける追加措置
＞
・入手した特定個人情報については、限定され
た端末を利用して国から配布されたユーザIDを
使用し、ログインした場合だけ、
　アクセスできるように制御している。
・ワクチン接種記録システムのデータベースは、
市区町村ごとに論理的に区分されており、
　他市区町村の領域からは、特定個人情報の
入手ができないようにアクセス制御している。
・入手する特定個人情報については、情報漏え
いを防止するために、暗号化された通信回線を
使用する。
　（新型コロナウイルス感染症予防接種証明書
電子交付機能）
　・個人番号カードや旅券の読み取りにより必
要な情報を入手し、申請者の自由入力を避ける
ことで、
　　交付申請者が不要な情報を送信してしまうリ
スクを防止する。
  ・当該機能では、専用アプリからのみ交付申
請を可能とする。アプリの改ざん防止措置を講
じることで、
　　意図しない不適切な方法で特定個人情報が
送信されることを避ける。
　・個人番号カードのICチップ読み取り（券面事
項入力補助AP）と暗証番号入力（券面事項入
力補助APの暗証番号）
　　による二要素認証で本人確認を行うため、
本人からの情報のみが送信される。
　・券面入力補助APを活用し、個人番号カード
内の記憶領域に格納された個人番号を申請情
報として
　　自動的に入力することにより、不正確な個人
番号の入力を抑止する措置を講じている。
　・券面事項入力補助APから取得する情報（４
情報・マイナンバー）に付されている署名につい
て、
　　VRSにおいて真正性の検証を行い、送信情
報の真正性を確認する措置を講じている。
　・電子交付アプリとVRSとの通信は暗号化を
行うことにより、通信内容の秘匿及び盗聴防止
の対応をしている。

＜ワクチン接種記録システムにおける追加措置
＞
・入手した特定個人情報については、限定され
た端末を利用して国から配布されたユーザIDを
使用し、ログインした場合だけ、
　アクセスできるように制御している。
・ワクチン接種記録システムのデータベースは、
市区町村ごとに論理的に区分されており、
　他市区町村の領域からは、特定個人情報の
入手ができないようにアクセス制御している。
・入手する特定個人情報については、情報漏え
いを防止するために、暗号化された通信回線を
使用する。
　（新型コロナウイルス感染症予防接種証明書
電子交付機能）
　・個人番号カードや旅券の読み取りにより必
要な情報を入手し、申請者の自由入力を避ける
ことで、
　　交付申請者が不要な情報を送信してしまうリ
スクを防止する。
  ・当該機能では、専用アプリからのみ交付申
請を可能とする。アプリの改ざん防止措置を講
じることで、
　　意図しない不適切な方法で特定個人情報が
送信されることを避ける。
　・個人番号カードのICチップ読み取り（券面事
項入力補助AP）と暗証番号入力（券面事項入
力補助APの暗証番号）
　　による二要素認証で本人確認を行うため、
本人からの情報のみが送信される。
　・券面入力補助APを活用し、個人番号カード
内の記憶領域に格納された個人番号を申請情
報として
　　自動的に入力することにより、不正確な個人
番号の入力を抑止する措置を講じている。
　・券面事項入力補助APから取得する情報（４
情報・マイナンバー）に付されている署名につい
て、
　　VRSにおいて真正性の検証を行い、送信情
報の真正性を確認する措置を講じている。
　・電子交付アプリとVRSとの通信は暗号化を
行うことにより、通信内容の秘匿及び盗聴防止
の対応をしている。
　（新型コロナウイルス感染症予防接種証明書
コンビニ交付）
　・個人番号カードの読み取りにより必要な情報
を入手し、申請者の自由入力を
　　避けることで、交付申請者が不要な情報を
送信してしまうリスクを防止する。
　・証明書交付センターにおいてキオスク端末
の操作画面を制御し、コンビニ交付に対応する
市町村
　　に対してのみキオスク端末から交付申請を
可能とすることで、意図しない不適切な方法で
特定個人情報が
　　送信されることを避ける。
　・個人番号カードのICチップ読み取り（券面事
項入力補助AP）と暗証番号入力
　　（券面事項入力補助APの暗証番号）による
二要素認証で本人確認を行うため、本人からの
　　情報のみが送信される。
　・券面入力補助APを活用し、個人番号カード
内の記憶領域に格納された個人番号を申請情
報として
　　自動的に入力することにより、不正確な個人
番号の入力を抑止する措置を講じている。
　・券面事項入力補助APから取得する情報（４
情報・マイナンバー）に付されている署名につい
て、
　　証明書交付センターシステムにおいて真正
性の検証を行い、送信情報の真正性を
　　確認する措置を講じている。
　・キオスク端末と証明書交付センターシステム
間の通信については専用回線、
　　証明書交付センターシステムとVRS間の通
信についてはLGWAN回線を使用し、情報漏え
いを防止する。
　　また、通信は暗号化を行うことにより、通信
内容の秘匿及び盗聴防止の対応をしている。
　　さらに、キオスク端末の画面表示や音声案
内により、マイナンバーカード及び証明書の取り
忘れ防止対策を
　　実施する。

事後

Ⅲ　リスク対策
 ２．特定個人情報の入手 （情
報提供ネットワークシステムを
通じた入手を除く。）
リスクに対する措置の内容

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
① 転入者本人からの個人番号の入手
　宜野湾市の転入者について、転出元市区町
村へ接種記録を照会するために、本人から個
人番号を入手する場合は、新接種券発行申請
書兼接種記録確認同意書等により本人同意を
取得し、さらに、番号法第16条に基づき、本人
確認書類を確認することで、対象者以外の情報
の入手を防止する。
② 転出先市区町村からの個人番号の入手
　宜野湾市からの転出者について、宜野湾市で
の接種記録を転出先市区町へ提供するため、
転出先市区町村から個人番号を入手するが、
その際は、転出先市区町村において、住民基
本台帳等により照会対象者の個人番号である
ことを確認した上で、ワクチン接種記録システム
を通じて入手する。
③転出元市区町村からの接種記録の入手
　当市区町村への転入者について、転出元市
区町村から接種記録を入手するが、その際は、
　当市区町村において住民基本台帳等により
照会対象者の個人番号であることを確認し、
　当該個人番号に対応する個人の接種記録の
みをワクチン接種記録システム(VRS)を通じて
入手する。
④新型コロナウイルス感染症予防接種証明書
の交付申請者からの個人番号の入手
　接種者について、新型コロナウイルス感染症
予防接種証明書の交付のために個人番号を入
手するのは、接種者から接種証明書の交付申
請があった場合のみとし、さらに、番号法第16
条に基づき、本人確認書類を確認することで、
対象者以外の情報の入手を防止する。
⑤既存住基システムから個人番号を入手する
場合は、事前に操作権限付与申請を行い承認
を受けた職員のみが行い目的外の入手が行わ
れるのを防止する。

（新型コロナウイルス感染症予防接種証明書電
子交付機能）
　　交付申請には、個人番号カードのICチップ読
み取り（券面事項入力補助AP）と暗証番号入力
　　（券面事項入力補助APの暗証番号）による
二要素認証を必須とすることで、
　　対象者以外の情報の入手を防止する。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
① 転入者本人からの個人番号の入手
　宜野湾市の転入者について、転出元市区町
村へ接種記録を照会するために、本人から個
人番号を入手する場合は、新接種券発行申請
書兼接種記録確認同意書等により本人同意を
取得し、さらに、番号法第16条に基づき、本人
確認書類を確認することで、対象者以外の情報
の入手を防止する。
② 他市区町村からの個人番号の入手
　宜野湾市からの転出者について、宜野湾市で
の接種記録を転出先市区町へ提供するため、
他市区町村から個人番号を入手するが、その
際は、他市区町村において、住民基本台帳等
により照会対象者の個人番号であることを確認
した上で、ワクチン接種記録システムを通じて
入手する。
③転出元市区町村からの接種記録の入手
　当市区町村への転入者について、転出元市
区町村から接種記録を入手するが、その際は、
　当市区町村において住民基本台帳等により
照会対象者の個人番号であることを確認し、
　当該個人番号に対応する個人の接種記録の
みをワクチン接種記録システム(VRS)を通じて
入手する。
④新型コロナウイルス感染症予防接種証明書
の交付申請者からの個人番号の入手
　接種者について、新型コロナウイルス感染症
予防接種証明書の交付のために個人番号を入
手するのは、接種者から接種証明書の交付申
請があった場合のみとし、さらに、番号法第16
条に基づき、本人確認書類を確認することで、
対象者以外の情報の入手を防止する。
⑤既存住基システムから個人番号を入手する
場合は、事前に操作権限付与申請を行い承認
を受けた職員のみが行い目的外の入手が行わ
れるのを防止する。

（新型コロナウイルス感染症予防接種証明書電
子交付機能、コンビニ交付）
　　交付申請には、個人番号カードのICチップ読
み取り（券面事項入力補助AP）と暗証番号入力
　　（券面事項入力補助APの暗証番号）による
二要素認証を必須とすることで、
　　対象者以外の情報の入手を防止する。

事後
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 （別添１） 特定個人情報ファ
イル記録項目

※変更箇所のみ抜粋
【ワクチン接種記録システム（VRS）】
接種回（1回目/２回目/３回目/４回目）

【ワクチン接種記録システム（VRS）】
接種回

事後

Ⅲ　リスク対策
７．特定個人情報の保管・消
去
 その他の措置の内容

＜ワクチン接種記録システムにおける措置＞
【物理的対策】
ワクチン接種記録システムは、特定個人情報の
適切な取扱いに関するガイドライン、政府機関
等の情報セキュリティ対策のための 統一基準
群に準拠した開発・運用がされており、情報セ
キュリティの国際規格を取得しているクラウド
サービスを利用しているため、特定個人情報の
適切な取扱いに関するガイドラインで求める物
理的対策を満たしている。
　主に以下の物理的対策を講じている。
　・サーバ設置場所等への入退室記録管理、施
錠管理
  ・日本国内にデータセンターが存在するクラウ
ドサービスを利用している。

【技術的対策】
 ワクチン接種記録システムは、特定個人情報
の適切な取扱いに関するガイドライン、政府機
関等の情報セキュリティ対策のための統一基準
群に準拠した開発・運用がされており、情報セ
キュリティの国際規格を取得しているクラウド
サービスを利用しているため、特定個人情報の
適切な取扱いに関するガイドラインで求める技
術的対策を満たしている。
　主に以下の技術的対策を講じている。
　・論理的に区分された当該市区町村の領域に
データを保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットか
らアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセ
スできないように制御している。
　・当該システムへの不正アクセスの防止のた
め、外部からの侵入検知・通知機能を備えてい
る。
　・LG-WAN端末とワクチン接種記録システムと
の通信は暗号化を行うことにより、通信内容の
秘匿
　　及び盗聴防止の対応をしている。
（新型コロナウイルス感染症予防接種証明書電
子交付機能）
　・電子交付アプリには、申請情報を記録しない
こととしている。
　・電子交付アプリとVRSとの通信は暗号化を
行うことにより、通信内容の秘匿及び盗聴防止
の対応をしている。

＜ワクチン接種記録システムにおける措置＞
【物理的対策】
ワクチン接種記録システムは、特定個人情報の
適切な取扱いに関するガイドライン、政府機関
等の情報セキュリティ対策のための 統一基準
群に準拠した開発・運用がされており、情報セ
キュリティの国際規格を取得しているクラウド
サービスを利用しているため、特定個人情報の
適切な取扱いに関するガイドラインで求める物
理的対策を満たしている。
　主に以下の物理的対策を講じている。
　・サーバ設置場所等への入退室記録管理、施
錠管理
  ・日本国内にデータセンターが存在するクラウ
ドサービスを利用している。

【技術的対策】
 ワクチン接種記録システムは、特定個人情報
の適切な取扱いに関するガイドライン、政府機
関等の情報セキュリティ対策のための統一基準
群に準拠した開発・運用がされており、情報セ
キュリティの国際規格を取得しているクラウド
サービスを利用しているため、特定個人情報の
適切な取扱いに関するガイドラインで求める技
術的対策を満たしている。
　主に以下の技術的対策を講じている。
　・論理的に区分された当該市区町村の領域に
データを保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットか
らアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセ
スできないように制御している。
　・当該システムへの不正アクセスの防止のた
め、外部からの侵入検知・通知機能を備えてい
る。
　・LG-WAN端末とワクチン接種記録システムと
の通信は暗号化を行うことにより、通信内容の
秘匿
　　及び盗聴防止の対応をしている。
（新型コロナウイルス感染症予防接種証明書電
子交付機能）
　・電子交付アプリには、申請情報を記録しない
こととしている。
　・電子交付アプリとVRSとの通信は暗号化を
行うことにより、通信内容の秘匿及び盗聴防止
の対応をしている。
（新型コロナウイルス感染症予防接種証明書コ
ンビニ交付）
　・証明書交付センターシステム及びキオスク端
末には、申請情報・証明書データを記録しない
こととしている。
　・キオスク端末と証明書交付センターシステム
間の通信については専用回線、
　　証明書交付センターシステムとVRS間の通
信についてはLGWAN回線を使用し、情報漏え
いを防止する。
　　また、通信は暗号化を行うことにより、通信
内容の秘匿及び盗聴防止の対応をしている。

事後

Ⅲ　リスク対策
 ４．特定個人情報ファイルの
取扱いの委託
 その他の措置の内容

<ワクチン接種記録システム（VRS)（新型コロナ
ウイルス感染症予防接種証明書電子交付機能
を含む。）における措置>
宜野湾市、国、当該システムの運用保守事業
者の三者の関係を規定した「ワクチン接種記録
システムの利用にあたっての確認事項（規約）」
に同意することにより、当該確認事項に基づ
き、ワクチン接種記録システム（VRS)（新型コロ
ナウイルス感染症予防接種証明書電子交付機
能を含む。）に係る特定個人情報の取扱いを当
該システムの運用保守事業者に委託することと
する。なお、次の内容については、当該確認事
項に規定されている。
　・ 特定個人情報ファイルの閲覧者・更新者の
制限
　・ 特定個人情報ファイルの取扱いの記録
　・ 特定個人情報の提供ルール/消去ルール
　・ 委託契約書中の特定個人情報ファイルの取
扱いに関する規定
　・ 再委託先による特定個人情報ファイルの適
切な取扱いの確保
　・ 新型コロナウイルス感染症予防接種証明書
電子交付機能において、申請者本人から特定
個人情報
の提供を受ける際の入手に係る保護措置

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
宜野湾市、国、当該システムの運用保守事業
者の三者の関係を規定した「ワクチン接種記録
システムの利用にあたっての確認事項（規約）」
に同意することにより、当該確認事項に基づ
き、ワクチン接種記録システム（VRS)（新型コロ
ナウイルス感染症予防接種証明書電子交付機
能及びコンビニ交付関連機能を含む。）に係る
特定個人情報の取扱いを当該システムの運用
保守事業者に委託することとする。なお、次の
内容については、当該確認事項に規定されて
いる。
　・ 特定個人情報ファイルの閲覧者・更新者の
制限
　・ 特定個人情報ファイルの取扱いの記録
　・ 特定個人情報の提供ルール/消去ルール
　・ 委託契約書中の特定個人情報ファイルの取
扱いに関する規定
　・ 再委託先による特定個人情報ファイルの適
切な取扱いの確保
　・ 新型コロナウイルス感染症予防接種証明書
電子交付機能において、申請者本人から特定
個人情報
の提供を受ける際の入手に係る保護措置

事後
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2023年3月16日

2023年3月16日

事後

３．特定個人情報の使用
その他の措置の内容

＜ワクチン接種記録システムにおける追加措置
＞
 システム上の操作のログを取得しており、操作
ログを確認できる。

＜ワクチン接種記録システムにおける追加措置
＞
ワクチン接種記録システム(VRS)へのログイン
用のユーザIDに付与されるアクセス権限は、当
市が指定する管理者が必要最小限の権限で発
効する。
　当市が指定する管理者は、定期的又は異動/
退職等のイベントが発生したタイミングで、権限
を有していた職員の異動/退職等情報を確認
し、当該事由が生じた際には速やかにアクセス
権限を更新し、当該ユーザ ID を失効させる。
　やむを得ず、複数の職員が共有するID（以下
「共用ID」という。）を発行する必要がある場合
は、当該IDを使用する職員・端末を特定し、管
理者が把握した上で、パスワードを厳重に管理
する運用を徹底し、必要最小限に発行する。な
お、共用IDを使用する職員及び端末について、
異動／退職等のイベントが発生したタイミングで
確認し、当該事由が生じた際は速やかに把握し
ている内容を更新する。
　当市が指定する管理者は、定期的にユーザID
及びアクセス権限の一覧をシステムにおいて確
認し、アクセス権限及び不正利用の有無を確認
する。また、不要となったユーザ ID やアクセス
権限を速やかに変更又は削除する。
 システム上の操作のログを取得しており、操作
ログを確認できる。ログは定期に及び必要に応

事後

 ３．特定個人情報の使用
リスク２：　権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用される
リスク
-ユーザ認証の管理-具体的
な管理方法

※変更箇所のみ
＜ワクチン接種記録システムにおける措置＞
　・ワクチン接種記録システムへのログイン用の
ユーザIDは、国に対してユーザ登録を事前申請
した者に限定して発行される。

＜ワクチン接種記録システムにおける措置＞
 　・ワクチン接種記録システムへのログイン用
のユーザIDは、当市が指定する管理者が認め
た者に限定して発行される。

事後

 ２．特定個人情報の入手 （情
報提供ネットワークシステムを
通じた入手を除く。）
 特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）におけるそ
の他のリスク及びそのリスク
に対する措置

※変更箇所のみ
＜ワクチン接種記録システムにおける追加措置
＞
・入手した特定個人情報については、限定され
た端末を利用して国から配布されたユーザIDを
使用し、ログインした場合だけ、 アクセスできる
ように制御している。

＜ワクチン接種記録システムにおける追加措置
＞
・入手した特定個人情報については、限定され
た端末を利用して配布されたユーザIDを使用
し、ログインした場合だけ、アクセスできるように
制御している。


